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1. RECEPCION, MANIPULACION, INSTALACION

1.1. Desembalaje
Solo el personal cualificado debera manipular los relés, teniendo especial cuidado al realizar su
desembalaje e instalacién para proteger todas las partes de cualquier dafio. Se recomienda el
uso de una buena iluminacion para facilitar la inspeccion visual del relé. La instalacion debe
estar limpia y seca y los relés no deben almacenarse en lugares expuestos al polvo o la
humedad. Se debe tener especial cuidado si se estan realizando trabajos de construccion.

1.2 Recepcion de las pasarelas
En el momento de su recepcion, es necesario examinar los equipos para asegurarse de que los
relés no han sufrido ningun dano durante el transporte.
Si se encuentra algun defecto, se debe informar inmediatamente a la compafiia de transporte y
a FANOX.
Los equipos deben devolverse a su embalaje original si no son para uso inmediato.

1.3. Manipulacién de equipos electrénicos

Las pasarelas contienen un componente electrénico sensible a las descargas electrostaticas.
Con solo moverse, una persona puede acumular un potencial electrostatico de varios miles de
voltios. La descarga de esta energia en los componentes electrénicos puede causar graves
danfos a los circuitos electronicos. Es posible que este dafio no se detecte de inmediato, pero la
fiabilidad y la vida util de los circuitos electrénicos se veran reducidas. Los componentes
electronicos del relé estan bien protegidos por la carcasa metalica, que no debe retirarse ya
que el equipo no cuenta con ajustes internos.

1.4. Instalacion, puesta en marchay servicio
El personal que realice la instalacién, la puesta en marcha y el mantenimiento de este equipo
debera estar debidamente cualificado y conocer el procedimiento de manipulacién. Antes de
instalar, poner en marcha o realizar labores de mantenimiento del equipo es necesario leer la
documentacion del producto.
Para garantizar la seguridad, no conecte la pasarela directamente a Internet. Instale el equipo
solo dentro de un perimetro de red seguro.
Antes de alimentar el equipo, se debe comprobar el valor de la tensién y su polaridad.
El equipo debe utilizarse dentro de los limites eléctricos y ambientales estipulados.
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1.5. Transporte y almacenamiento
El equipo SIC-A debera almacenarse con cuidado en el embalaje del fabricante en un lugar
seco con una temperatura ambiente de entre -40 y +85 °C y una humedad relativa no superior
al 80 %. El aire no debe contener ningin vapor quimico agresivo.
Durante su transporte, el cliente debe disponer de un embalaje adecuado para proteger el SIC-
A de cualquier dafio mecanico, caida severa y vibraciones que puedan afectar a su integridad.

1.6. Reciclaje
De forma previa, y con el fin de evitar el riesgo de descarga eléctrica, se desconectaran todas
las fuentes de alimentacion eléctrica.
Este producto debe desecharse de forma segura, evitando su incineracién y contacto con
medios acuaticos como rios, lagos, etc.
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2. DIMENSIONES Y DIAGRAMAS DE CONEXION

2.1. Dimensiones y diagramas de conexion — Adaptaciéon A

2.1.1. Vista frontal del equipo

12. 11 10 9 8 7 6 5 4
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N —

10.

11.

12.

13.
14.

15.

16.

POWER - LED rojo, se ilumina cuando el equipo dispone de alimentacion.
GATEWAY - LED verde, se ilumina cuando el equipo funciona como una
pasarela.
HSR/PRP — LED verde, se ilumina cuando el equipo usa la redundancia PRP o
HSR.
Puerto LAN SFP LC — Puerto de fibra para conectar el dispositivo a una red sin
redundancia.
LINKy LED DE ACTIVIDAD de los puertos LAN.
- Son LED comunes para el puerto LAN RJ45 y el puerto LAN SFP LC.
- Ambos puertos no pueden funcionar a la vez, si el SFP esta insertado, el
puerto RJ45 se deshabilitara.
Puerto LAN RJ45 — Puerto eléctrico para conectar el dispositivo a una red sin
redundancia.
Puerto 2 RJ45 para redundancia HSR/PRP — Puerto eléctrico para conectar el
dispositivo a un extremo de la red redundante.
LINK'y LED DE ACTIVIDAD de los puertos redundantes 2.
- Son LED comunes para el puerto 2 RJ45 HSR/PRP vy el puerto 2 SFP LC
HSR/PRP.
- Ambos puertos no pueden funcionar a la vez, si el SFP esta insertado, el
puerto RJ45 se deshabilitara.
Puerto 2 SFP LC para redundancia HSR/PRP — Puerto de fibra para conectar el
dispositivo a un extremo de la red redundante.
Puerto 1 RJ45 para redundancia HSR/PRP — Puerto eléctrico para conectar el
dispositivo a un extremo de la red redundante.
LINK'y LED DE ACTIVIDAD de los puertos redundantes 1.
- Son LED comunes para el puerto 1 RJ45 HSR/PRP vy el puerto 1 SFP LC
HSR/PRP.
- Ambos puertos no pueden funcionar a la vez, si el SFP esta insertado, el
puerto RJ45 se deshabilitara.
Puerto 1 SFP LC para redundancia HSR/PRP — Puerto de fibra para conectar el
dispositivo a un extremo de la red redundante.
LED Tx y Rx del puerto serie RS-232.
Puerto RS-232 — Puerto serie para realizar una conversion de protocolos desde
un dispositivo local.
Puerto RS-485 — Puerto serie para realizar una conversion de protocolos desde
una red multidrop.
LED Tx y Rx del puerto serie RS-485.
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2.1.2. Dimensiones del equipo
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2.1.3. Diagramas de conexién
El dispositivo de comunicaciones SIC-A puede realizar diferentes funciones para diferentes
aplicaciones. La conexién al equipo variara dependiendo de la aplicacion.
2.1.3.1 SIC-A funcionando como Redbox

Al utilizar el dispositivo SIC-A como Redbox, los puertos serie se deshabilitan.

Switch

D4|D3 D2|D1

- X — J.\_I AC/DC

WATCHDOG FOWER

LAN PORTS

R145
ﬂ ﬂ —

[CRNE
]

RN ] .
| i e REDUNDANCY % 7
PORTS 2 g s I
3
X ¢ . =
0 :
o
B
<4
o
q =z
FIBER HSR RING &
REDUNDANCY 1. T
PORTS 1 ul < 3
r = a
pf n o
node node

La conexion se realizara al puerto de fibra SFP o al conector RJ45, nunca a los dos de forma
simultanea:

N\
/TN

Si se conecta un transceptor SFP, el conector RJ45 se deshabilita.

REDUNDANCY

LAN PORTS PORTS 2
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2.1.3.2 SIC-A funcionando como pasarela de protocolos
Al utilizar el dispositivo SIC-A como pasarela de protocolos, los puertos redundantes se
deshabilitan.

Switch
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SIC-A

La conexion al puerto LAN se realizara al puerto de fibra SFP o al conector RJ45, nunca a los
dos de forma simultanea.

—f RME Rl45

LAN FORTS LAMN PORTS

LCSFP — s

nunca

LAN PORTS

N
N\

Si se conecta un transceptor SFP, el conector RJ45 se deshabilita.
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2.1.3.3SIC-A funcionando como pasarela de protocolos
redundante
Al utilizar el dispositivo SIC-A como pasarela de protocolos redundante, los puertos LAN se
deshabilitan

D4|D3 D2|D1

J’\_l AC/DC

. N ﬂ ﬂ

RJas

LAN PORTS + " "
node node LC 5FP |

W B om
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o
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o
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E L]
. v o

node node

La conexion se realizara al puerto de fibra SFP o al conector RJ45, nunca a los dos de forma
simultanea:

B B

Si se conecta un transceptor SFP, el conector RJ45 se deshabilita.
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2.1.4. Terminales
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2.2, Dimensiones y diagramas de conexion — Adaptacion B

2.2.1. Vista frontal del equipo

ETH3 ETH4
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11.
12.
13.
14.
15.
16.

17.

POWER - LED rojo, se ilumina cuando el equipo dispone de alimentacion.
FUNCTION — LED verde, se ilumina cuando el equipo funciona como una
pasarela. LED rojo, se ilumina cuando el equipo funciona como Redbox. LED
naranja, se ilumina cuando el equipo funciona como una pasarela redundante.
Puerto 1 SFP LC para redundancia HSR/PRP — Puerto de fibra para conectar el
dispositivo a un extremo de la red redundante.
Puerto 2 SFP LC para redundancia HSR/PRP — Puerto de fibra para conectar el
dispositivo a un extremo de la red redundante.
LINKy LED DE ACTIVIDAD de los puertos redundantes SFP LC.

- Los puertos RJ45 HSR/PRP y SFP LC HSR/PRP no pueden funcionar a

la vez, si el SFP esta insertado, el puerto RJ45 se deshabilitara.

Puerto 1 RJ45 HSR/PRP — Puerto eléctrico para conectar el dispositivo a un
extremo de la red redundante.
Puerto 2 RJ45 HSR/PRP — Puerto eléctrico para conectar el dispositivo a un
extremo de la red redundante.
LINK'y LED DE ACTIVIDAD de los puertos redundantes RJ45 HSR/PRP.
LINKy LED DE ACTIVIDAD de los puertos RJ45 LAN.

. Puerto 1 RJ45 LAN — Puerto eléctrico para conectar el dispositivo a una red sin

redundancia.
Puerto 2 RJ45 LAN — Puerto eléctrico para conectar el dispositivo a una red sin
redundancia.
Puerto 3 RJ45 LAN — Puerto eléctrico para conectar el dispositivo a una red sin
redundancia.
Puerto 4 RJ45 LAN — Puerto eléctrico para conectar el dispositivo a una red sin
redundancia.

LED Tx y Rx del puerto serie RS-232.

Puerto RS-232 — Puerto serie para realizar una conversion de protocolos.

Puerto RS-485 — Puerto serie para realizar una conversion de protocolos desde
una red multidrop.

LED Tx y Rx del puerto serie RS-485.

2.2.2. Vista lateral del equipo

Inputs |
fsd Ind POWER
g watchdog

2 frene
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2.2.3. Dimensiones del equipo
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FANOX

2.2.4. Diagramas de conexion

El dispositivo de comunicaciones SIC-A puede realizar diferentes funciones para diferentes
aplicaciones. La conexién al equipo variara dependiendo de la aplicacion.

2.2.41. SIC-A funcionando como Redbox
Al utilizar el dispositivo SIC-A como Redbox, los puertos serie y las entradas/salidas se

deshabilitan.

5 |
REDUNDANCY
PORTS 2
FIBER HSR RING x
REDUNDANCY o
PORTS 1

= - O:
z B
wv
P -
[ ] LAN PORTS &g
3|o
R3S a <
g
i\
3
RIS

Switch
Hsr| pre

@

La conexion se realizara al puerto de fibra SFP o al conector RJ45, nunca a los dos de forma

simultanea:

Para cada puerto redundante, si se conecta un transceptor SFP, el conector RJ45 se

deshabilita.
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2.2.4.2. SIC-A funcionando como pasarela de protocolos

Al utilizar el dispositivo SIC-A como pasarela de protocolos, los puertos redundantes se
deshabilitan.

node
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ush| P

S
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2.2.4.3. SIC-A funcionando como pasarela de protocolos redundante
Al utilizar el dispositivo SIC-A como pasarela de protocolos redundante, todos los puertos se
deshabilitan.

L3}
8:‘#
(=
:
Zd}

RS-232

node node

Inl

:

3
Inputs

§

FIBER HSR RING

REDUNDANCY
PORTS 1

OQutputs
Output 1|Output 2| Output 3| Output 4| ** "7

Ras

Q EANOX
SICA

eanll 2 =l IR

] [ I I LAN PORTS

RIS

e e
| g g

La conexion se realizara al puerto de fibra SFP o al conector RJ45, nunca a los dos de forma
simultanea:

Para cada puerto redundante, si se conecta un transceptor SFP, el conector RJ45 se
deshabilita.
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2.2.5. Terminales

Salida 1 comun

Salida 1 Contacto NO

Salida 2 comun

Salida 2 Contacto NO

Salida 3 comun
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sindinQ

Salida 4 Contacto NO

Entrada 1

bl

J = [ [ [

Entrada 2

Entrada 1 y entrada 2 comunes [ common

sindu)

Entrada 3

L

Entrada 4

Entrada 3 y entrada 4 comunes [ common

Watchdog comun

>

Watchdog Contacto NC

Bopymem

Tension auxiliar CA/CC

20/2V

| M3IMOd

L

Tension auxiliar CA/CC

=X
W,

Tornillo de conexioén a tierra
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/¢
{

Selector de modo de redundancia Modo HSR

ks !.'8"‘l
s |

Selector de modo de redundancia Modo PRP
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3. DESCRIPCION

3.1. Introduccién

La industria esta incrementando de forma gradual el uso de las tecnologias de la informacioén y
las comunicaciones como base del mantenimiento predictivo y monitorizacién de sus
instalaciones.

Esta tecnologia implica un salto tecnoldgico para la industria, ya que requiere la transmisién de
una gran cantidad de datos, y en muchos casos en tiempo real.

Para implementar estas nuevas tecnologias, la industria requiere un sistema simple y flexible
que se adapte a las necesidades de la misma.

Las pasarelas de protocolo proporcionan una forma sencilla de adaptar los equipos existentes
en una instalacion a las nuevas tecnologias actuales.

El punto de vista tradicional del sector de la energia se centraba en una estructura lineal de
generacion, transmision y distribucion de la energia, donde la comunicacion se limitaba a la
subestacion. Los equipos de subestacion compartian su informacion in situ y con el centro de
control utilizando protocolos serie donde la informacion estaba limitada, era insegura y tenia

unos tiempos de latencias altos.
f Generation
IEC 60870-5-101

DNP3

Traditional point of view

Transmission

~ MODBUS
\ IEC 60870-5-103
> DNP3
PROCOME

@‘)
Generation plant \f/
MODBUS

IEC 60870-5-103

Elevation substation
DNP3

for power transmission
PROCOME / ’

DNP3 {
]
| Distribution substation |

| Transformation centers | \‘/

Distribution

Con la evolucion del concepto ‘Smart Grid’, la generacién de energia no se limita a centros
puntuales de generacidon. Una vasta infraestructura radial requiere una avanzada
infraestructura de comunicaciones con los ultimos protocolos Ethernet y en muchos casos
protocolos de redundancia.
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FANOX

Current point of view
|IEC 61850

|EC 60870-5-104

Farm
dp ¢
g {
Cty B . |ECE0870-5-104 3
g 1
IEC 61850 ) .l’ :
Network

|IEC 61850-7-420

-’ 2
Wind Turbine

|EC 61400-25
Network Operating Y

|EC £0670-5-104 |EC 61550-7-420

OpenHAN

Substation
IEC 61850

MODEBUS
ZC50870-5-104

DLMS

|ECE0B70-5-104
DLMS

La redundancia en las comunicaciones es necesaria cuando la pérdida de informacién no es
aceptable. Los métodos de redundancia han evolucionado desde el método basico de duplicar
equipos, a los mas avanzados protocolos de redundancia como HSR.

El principio del HSR es el siguiente:

source
( red ammows A" frames _C*-frame
green arrows 'B” frames —
blue amows: standard frames l
cross removal fromthe nng
\ A"frame

(HSR tagged) <l

w3 X = h_’ -_.
- - - - -
e I'A 3| F 3(F 3 |F 3 F
L | | | | |
destinations

Los nodos estan dispuestos en anillo, y cada nodo tiene dos interfaces idénticos, puerto A y
puerto B.

Para cada trama que se va a enviar (trama “C”), el nodo de origen envia dos copias a través de
los puertos Ay B.

El nodo origen elimina la trama que este inyecta en el anillo.

Cada nodo detiene cada trama que recibe desde el puerto A al puerto B y viceversa, excepto si
se tiene que seguir enviando.

Los nodos destino usan la primera trama de la pareja de tramas (trama “D”) y descartan la
duplicada.

Si el anillo se rompe, las tramas siguen llegando por el camino intacto, sin impacto en la
aplicacion.

La pérdida de un camino se detecta facilmente por dejar de aparecer tramas duplicadas.
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3.2 Descripcion
SIC es como se denomina a la familia de productos de comunicaciéon que complementa a los
equipos de FANOX en distribucién primaria y secundaria.

SIC-A proporciona conversiéon de cualquier-a-cualquier protocolo, lo que permite la
integracion de equipos con protocolos propietarios y existentes en una infraestructura
moderna con los mas recientes protocolos y topologias redundantes.

SIC-A puede funcionar como un conversor multiprotocolo, como una Redbox no
gestionada o como una pasarela de protocolo redundante.

El ‘concepto’ conversion esta basado en un proceso que funciona como maestro del
protocolo X que solicita datos a equipos con comunicaciones del protocolo X y
almacena estos datos en la base de datos del SIC-A. Por otro lado, hay otro proceso
que trabaja como esclavo del protocolo Y que responde a las solicitudes de un equipo
con protocolo Y, usando la informacion que dispone en la base de datos de la
pasarela.

Client Equipment / Protocol
SCADA with Protocol Y Conversion

procedure SIC-A DataBase

Interrogation

Response

Equipment with
protocol X

Interrogation

Response

SIC-A puede manejar hasta 3000 datos de los protocolos mas comunes (Modbus, IEC 60870,
DLMS, DNP3, etc.) o hasta 800 datos de protocolos avanzados como IEC 61850.

El numero de equipos no esta limitado, pero se recomienda conectar no mas de 10 equipos al
puerto serie RS-485.

Por ejemplo, si es necesario convertir datos de 10 relés Modbus a IEC 61850, los calculos
serian los siguientes:

800/10=80, hasta 80 puntos Modbus por relé se podran convertir a IEC61850

Por ejemplo, si es necesario convertir datos de 10 relés Modbus a DNP3, los calculos serian

los siguientes:
3000/10=300, hasta 300 puntos Modbus por relé se podran convertir a DNP3
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3.3.

SIC-A

Caédigos de seleccion y pedido

Pasarela de Protocolos Redundante (PRP/HSR)

N =

FUNCION

Redbox

Pasarela de Protocolos

Pasarela de Protocolos Redundante

ALIMENTACION
24-48 VVdc
110-230 Vca/Vce

PUERTO ETHERNET
4xRJ45

PUERTOS REDUNDANTE

N/A (Para aplicacion de pasarela de protocolos)

RJ45 + Carcasa SFP** (Para aplicacion de Redbox y de pasarela deprotocolos
redundantes)

PUERTOS SERIES
N/A (Para aplicacion de Redbox)
RS232 (DB9) + RS485 (Terminal)

N

TIPO DE REDUNDANCIA
N/A
HSR
PRP

NIOGTMMmMOUOm™>

PROTOCOLO MAESTRO / CLIENTE
Ninguno

Modbus

IEC 60870-5-103

DNP3.0

IEC 60870-5-101

DLMS/COSEM

IEC 61850

IEC 60870-5-104

Several Protocols

NGOGTMOUO >

PROTOCOLO SLAVE / SERVER
Ninguno

IEC 61850

DNP3.0

IEC 60870-5-104

Modbus

DLMS/COSEM

IEC 60870-5-101

Varios Protocolos

ADAPTATION
B | -

Ejemplo de cédigo de pedido:

2

B

0

0

B

0

B

SICA2B00BOBCB

SIC-A

NOTAS:

(**) Los SFPs para los modelos con fibra éptica deben ser incluidos por el usuario.
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4. FUNCIONES Y CARACTERISTICAS

4.1. Lista de abreviaturas

ARP — Address Resolution Protocol
(Protocolo de resolucion de direcciones)
CHAP - Challenge-Handshake Authentication Protocol
(Protocolo de autenticacion por desafio-respuesta)
DCCP — Diagnostic and Converter Configuration Protocol
(Protocolo de diagndstico y configuracién del conversor)
DPI — Dots Per Inch
(Puntos por pulgada)
EDGE — Enhanced Data rates for Global Evolution
(Tasas de datos mejoradas para la evolucion del GSM)
GPC — Generic Protocol Conversion
(Conversion del protocolo genérico)
GPRS - General Packet Radio Service
(Servicio general de paquetes por radio)
HSB — Hot-Standby
(Espera activa)
HSR — High-availability Seamless Redundancy
(Redundancia sin interrupciones de alta disponibilidad)
IP — Internet Protocol
(Protocolo de Internet)
LED - Light Emitting Diode
(Diodo emisor de luz)
PAP — Password Authentication
(Autenticacion por contrasefia)
PPP — Point to Point Protocol
(Protocolo punto a punto)
PRP — Parallel Redundancy Protocol
(Protocolo de redundancia paralela)
RAM - Random Access Memory
(Memoria de acceso aleatorio)
SG - Shielded Ground
(Puesta a tierra blindada)
SNMP - Simple Network Management Protocol
(Protocolo simple de administracion de red)
UDP — User Datagram Protocol
(Protocolo de datagramas de usuario)
VPN — Virtual Private Network
(Red privada virtual)
XML - Extensible Markup Language
(Lenguaje de marcado extensible)
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4.2.

Caracteristicas técnicas

El SIC-A adaptacién B tiene las siguientes caracteristicas técnicas

Finalidad del dispositivo (*)

Redbox

Pasarela de Protocolos

Pasarela de Protocolos Redundante

Gestion

Herramienta de configuracion EasyConnect

Protocolos de Sistema

TCP/IP, UDP/IP, SMTP, POP, HTTP, FTP, SNMP, ICMP, DHCP, BOOTP,
Telnet, DNS, ARP, PPPoE, DDNS

Seguridad del dispositivo

NERC/CIP Compliant, SSHv2

Seguridad en las comunicaciones

SSL basada en tunel VPN usando Blowfish/AES/3DES

Programacion légica

AND/OR/NOT/Bit SHIFT/Split/Index soportados para datos analégicos y
digitales y operaciones de retardo

Manejo de la red

Agente SNMP

Protocolos Soportados (*)

IEC 60870-5-101/103/104, DNP3 serie/TCP, Modbus RTU/ASCII/TCP, IEC
62056-DLMS, IEC 61850, IEC 61400

Datos Soportados

IEC 61850: 800

DNP3, IEC 60870, Modbus y otros protocolos propietarios: 3000

Dispositivos Soportados

20 (10 sobre RS-485 serie recomendado)

Interface Serie (*)

1 RS-485 - Terminales y 1 RS-232- DB9

Interfaces Ethernet (*)

4 RJ45 (10/100 Base-TX)

Interfaces HSR/PRP (*)

2 RJ45 (10/100 Base-TX) o 2 SFP Carcasa (100Base-FX) 1300nm *

Redundancia (*)

Sin gestion. Una aplicacion conforme tanto de PRP (IEC 62439-3-4) y HSR
(IEC 62439-3-5).

Sincronizacién horaria

NTC/SNTP/MEA, Especifica del Protocolo (IEC 104,/DNP3, etc.)
RTC en placa.

Consumo

10 W maximo

Alimentacion (*)

24-48 Vce (-20%/+10%)
110-230 Vcalcc (-20%/+10%)

Entradas/Salidas

4 entradas digitales y 4 salidas digitales

Condiciones ambientales

Temperatura de funcionamiento: -40 to 70°C

Temperatura de almacenamiento: -40 to 85°C

Humedad relativa: 95%

Caracteristicas mecanicas

Caja metalica

Barra DIN estandar de 35 mm o Montaje en pared

Dimensiones (HXWxD): 165.5x65.2x135 (mm)

Peso: 1.3 kg

IP-20

(*) Opcional dependiendo del modelo.
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5. SIC-A FUNCIONANDO COMO PASARELA DE
PROTOCOLOS

Cuando el dispositivo SIC-A funciona como pasarela de protocolos permite la integracion de
equipos con diferentes protocolos en un bus de comunicaciones con otro protocolo.
Proporciona conversion de multiples a multiples protocolos que permite lograr diferentes
configuraciones. No solo es posible la conversién desde protocolos serie a protocolos Ethernet,
sino también entre protocolos serie.

MODBUS RTU
(RS232)

Gateway 1

MODBUS RTU
(RS485)

IEDs

SIC-A se basa en la potente tecnologia de las pasarelas de protocolos de Kalkitech.

La configuracion completa del SIC-A se realiza mediante un software de configuracion
denominado EasyConnect, que incluye la definicion de los atributos del protocolo, el mapeo de
datos y la realizacion de funciones como la actualizacién del firmware, la configuracion de la IP
y el diagnostico.

El modelo de equipo SYNC asociado al SIC-A es el SYNC 241 de la serie SYNC200: IED
Upgrade card.

Toda la configuracion del SIC-A se debera realizar teniendo en cuenta el modelo SYNC241.
EasyConnect genera un archivo de configuracién en formato XML (Extensible Markup
Language). El usuario puede descargar el archivo de configuracion utilizando la funcién de
descarga del EasyConnect para configurar el equipo.

www.fanox.com Rev. 08 26/66


http://www.fanox.com/

5.1. Inicio

Esta seccion le familiariza con SIC-A y EasyConnect y le ofrece instrucciones paso a paso para
empezar a utilizar SIC-A y EasyConnect. Esta seccién cubre los siguientes temas:

Instalar EasyConnect

Eliminar EasyConnect

Iniciar EasyConnect

Salir de EasyConnect

Utilizacién de la interfaz de EasyConnect

5.1.1. Instalar EasyConnect
Para instalar EasyConnect, siga estos pasos:

1. Haga doble clic en el icono de EasyConnect.
Aparecera la pantalla de bienvenida.
2. Haga clic en Next (Siguiente).
Aparecera la pantalla de seleccion de destino local.
3. Haga clic en Next (Siguiente).
Aparecera la pantalla de configuracion completada.

5.1.2. Eliminar EasyConnect
Puede eliminar todo el contenido instalado de EasyConnect de su equipo.
Para eliminar EasyConnect, siga estos pasos:
1. Desde el menu de Inicio, seleccione Settings (Ajustes) y se mostrara la pantalla
correspondiente. Seleccione el
Panel de control en la ventana y se mostrara la ventana del Panel de control.
Seleccione Add (Afiadir) o Remove (Eliminar) programa.
2. En la lista de programas de la ventana de anadir o eliminar programas, seleccione
EasyConnect.
3. Haga clic en Change/Remove (Cambiar/Eliminar).
Aparecera la ventana Confirm File Deletion (Confirmar eliminacion de archivo).
4. En la ventana Confirm File Deletion, haga clic en Yes (Si).
El asistente de desinstalacion eliminara todos los componentes de su sistema.
5. En el asistente de desinstalacién, haga clic en OK.
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5.1.3. Iniciar EasyConnect
EasyConnect le ayuda a configurar los archivos de configuracion. Debe descargar los archivos
de configuracién en SIC-A antes de hacerlo funcionar. Para acceder a EasyConnect, como
primer paso, debe iniciar EasyConnect.

Desde el menu de Inicio, seleccione Programs (Programas) y se mostrara la pantalla
correspondiente. Seleccione
Kalkitech y se mostrara la pantalla correspondiente, seleccione EasyConnect.

Aparecera la interfaz de usuario de EasyConnect:

'{‘".‘ ;-,‘-‘» — m}-\ ool l}@_“ -
2~ L 10 '}i a

emmm
i EasyConnect KALKITECH

5.1.4. Salir de EasyConnect
Puede cerrar EasyConnect en cualquier momento mientras la aplicacion esté en ejecucion.
Para salir de EasyConnect, siga estos pasos:
1. En el menu File (Archivo), seleccione Exit (Salir). Si hay alguna configuracion abierta,
aparecera una ventana de advertencia para confirmar si el usuario desea guardar la
configuracién antes de cerrar EasyConnect.

2. Haga clic en Yes para guardar la configuraciéon en la ubicacién deseada antes de salir

de EasyConnect. Haga clic en No para no guardar la configuracién y continuar con la
salida de EasyConnect. Haga clic en Cancel para cancelar la salida de EasyConnect.
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5.1.5. Utilizacién de la interfaz
Esta seccion le ofrece una descripcion general de los elementos y menus de la interfaz de usuario
mediante el diagrama de la interfaz grafica de usuario. Los componentes de la interfaz de usuario
de EasyConnect se muestran en la Figura 14 y cada uno de ellos se describe detalladamente:

Diagnostics.

Configuration Settings

SR S
= 78% Configuration GENERAL ‘M‘
=ty Devices = .

= 4 S51:KSGLSER1 HNode.é\ddress [1-254) B
E g = Q‘Z__;’?_‘} Protocol Configuration Enable Time Synchronization ‘ False

- =R 4 g‘a"'1 °db“SRTU Hesh Starting Dffset Address (0 - 65525) L

i : - = Time Synchronization Interval (1 - 4294967 seconds)] B0
# £ Settings { R
i (5] NetworkDesign | Event on Quality Change Edten

Los componentes son:
1. Menu
2. Barra de herramientas
3. Area de trabajo

5.1.5.1. Menu

El menu contiene opciones para ejecutar todas las acciones que se pueden realizar con
EasyConnect. Los diferentes menus son:

1. Menu File (Archivo)
Las opciones disponibles en el menu son: iniciar una nueva configuracion, abrir un archivo
de configuracion guardado o guardar una configuraciéon. Algunas de estas acciones también
estan disponibles en la barra de herramientas.

Wiew Configuration  Settings  Diagnostics  Help

1 vew cbn O % 5 @b @ =l =E
7 open cul40

A Save  Ctris | Gatway Controller

Save fs | Version B

Recent Files e _ »N»o‘ U_f_ _S_e_ria| qu;s_

- Exit. O No Of Ethemet Pol

| Maximum Disturbat

2. Menu View (Ver)
El menu de ver contiene la opcién para activar o desactivar los botones de la barra de
herramientas.

3. Menu Configuration (Configuracion)
El menu de configuracion contiene opciones correspondientes al nodo seleccionado en la
vista de arbol. En funciéon del nodo seleccionado, las opciones disponibles en el menu de
configuracién variaran. Estas acciones también estaran disponibles pulsando con el botén
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derecho del raton sobre el nodo. Este menu se utiliza ampliamente en la configuraciéon del
SIC-Ay se explica detalladamente en las secciones correspondientes.

4. Menu Settings (Ajustes)
El menu de ajustes contiene las acciones genéricas que se enumeran a continuacion:

Download: Se utiliza para descargar el archivo de configuracién al dispositivo.

Upload: Se utiliza para cargar el archivo de configuracion del dispositivo desde el dispositivo al
Easy Connect.

Restart: Se utiliza para reiniciar el dispositivo.

IP configuration: Para configurar la IP del dispositivo.

Stop: Se utiliza para detener el firmware del dispositivo.

Start: Se utiliza para iniciar el firmware del dispositivo.

Scan: Se utiliza para escanear todos los dispositivos de la red. El escaneo solo detectara un
dispositivo si este esta

conectado a la red a través de su interfaz (LAN).

Version Information: Para obtener los detalles de la version y el protocolo del firmware del
dispositivo.

Time Settings: Para obtener o ajustar la hora y la zona horaria del dispositivo.

Update: Para actualizar el firmware del dispositivo.

5. Menu Diagnostics (Diagnéstico)
El menu de diagnoéstico contiene elementos de accion para la funcionalidad de diagndstico.
Las opciones disponibles en el menu de diagnostico son Traffic Monitoring (Supervision del
trafico), PDC Diagnostics (Diagndéstico PDC) y Gateway Access Log (Registro de acceso a la
pasarela).

6. Menu Tool (Herramientas)
El menu de herramientas contiene opciones para configurar los parametros de EasyConnect,
como los ajustes de tiempo de espera.

7. Menu Help (Ayuda)
El mend de ayuda contiene las opciones para obtener la documentacion de ayuda de
EasyConnect e informacion
sobre EasyConnect.

5.1.5.2. Barra de herramientas
La barra de herramientas proporciona botones de facil acceso a las opciones del menu, que son:
1. Archivo

2. Ajustes
3. Diagndéstico
4. Ayuda

Estas son opciones seleccionadas de los respectivos menus. Se pueden activar o desactivar
en el menu Ver. Hay informacién sobre herramientas disponible para cada bot6n de la barra de
herramientas, en la que se describe la funcionalidad asociada a cada uno de ellos.

File4f, Yiew  Configuration  Setking Diagnostics  Tools
G C v0sTerad)

| [ e~ - ] || I Y | I |

5.1.5.3. Area de trabajo

La seccion del area de trabajo es el lugar donde se realizan todas las configuraciones relativas
a los diferentes canales, estaciones, etc. Dependiendo del nodo seleccionado en la vista de
arbol, las opciones disponibles en el area de trabajo pueden variar. Estas se describen en
detalle en la configuracion de cada elemento.
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5.2. Configuracion de la pasarela
Debe configurar el SIC-A antes de ponerlo en funcionamiento. La configuracién de cualquier
funcion de conversion de protocolo se puede dividir en varios pasos logicos. La configuracion
del protocolo maestro se dividira en las siguientes secciones: canal, nodo, perfil y adicion de
filas. Para un esclavo, se configuran el perfil, el canal y el nodo. Se puede asignar un maestro y
un esclavo mediante la opcion de afiadir mapa. Los siguientes pasos explican cémo configurar
los modulos de protocolo:
Pasos para configurar una pasarela:
Afadir canales maestros
Afadir canales esclavos
Afadir mapa maestro a esclavo
Afadir mapa esclavo a esclavo
Configuracion de acceso telefénico/médem
Ajustes VPN
Soporte SNMP
Facilidad de configuracién
Paquete DCCP

CoNOO kWD =

Los pasos 1, 2 y 3 tratan sobre la funcién de conversion de protocolos de la pasarela. Los
pasos 4 y 5 tratan sobre las funciones de comunicacién adicionales/opcionales de la pasarela.
Para requisitos normales de conversion de protocolos, los usuarios pueden detenerse en el
paso 3. Puede continuar con el paso 4 o el paso 5 cuando utilice cualquiera de las funciones
descritas.

5.2.1. Aihadir canal maestro

1. Ahada la tarjeta de actualizacion SYNC200:IED, SYNC 241, seleccionando el modelo del
convertidor en la seccion de configuracion del dispositivo o haciendo clic con el botén derecho
sobre Devices en el panel lateral izquierdo, tal y como se muestra en la siguiente imagen:

12 bawlamnact
e Viw  Cosguonen  Sengy  Ougnomes Tl Mo Sher Menagemen
Bl eaEEare0v s cFid lvoia
| & B Cordguten ‘j
CZE. Add Dedce 0 ‘avu; . u.rﬁ.'“r'v:‘:.\:;:‘ Upgrada card

ot device zarfig i OTHERS » SYNCION
Ugload device caofuguntion T SONCI000 Chtewa

INCIG
0 Soas geaces SYNCII00 RTU

STNCONOata Cancestrator

ST Cantee) Canter (atemony

SNCL

SYNC SERIES |SERECT SRS 3

MOOEL ELT MODS

Para eliminar la pasarela seleccionada, haga clic con el botéon derecho sobre la pasarela
seleccionada y seleccione Delete, tal y como se muestra en la siguiente imagen:
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= EasyConnect

=2 m Configuration Device Name
g2 % Devcs Model
E# S51

= 8 Protocol Conf
. # Channel1 Mod

& 4¢ Settings
" [z NetworkDesign

figura:

El usuario puede eliminar un canal de comunicacion especifico del protocolo seleccionando la
opcion Delete del menu que aparece al hacer clic con el botéon derecho sobre el canal
seleccionado, tal y como se muestra a continuacion:

®

= EasyConnect

=] Tﬂ Configuration Configuration Type i§;
Ea [fviscse:. RO EHER Transmission Mode R’
N = ¥ Protacol Configuration ok o
=P Chancl 1 Modbus RTLL Channel Type : R
~. L1 Node_1 3 ﬂ‘i
&7 Settings o
" ] NetworkDesign 8
1
Es
B Nt
CTS Delay (0 - 65535 'msec] 15
Header Timeout (0 - 4294367295 msec) 10

Retries 3
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3. Anfada un Nodo o una Estacién como se muestra en la siguiente figura:
File  Yiew Corfiguration Settings  Diagnostics  Tools  Help
BoOd v o s BHermsOo S FE 3| W

=11 FOhfiguralion | Configuration Type | SERIAL
- Devices Transmission Mode ‘ RTU
= 4 551: SYNCS2R10EM R — =
=¥ Protocol Configuration | | -om
SRl Channel-1 Modhea DT M- Channel Tune : |Rs232
£ Node 1 | = AddStation Half Duplex
57 Settings AddTGhannel ) ;79500
(] NetworkDesign Add Rchannel — 8 RS
¥ Delete ‘ 1
Copy ] :Even
S | None
| ” CTS Delay (0 - 65535 msec) 15000

4. Elimine una estacién seleccionando Delete en el menu que aparece al hacer clic con el
botdn derecho sobre la estacién seleccionada:

File  View  Configuration Settings Diagnostics  Tools  Help

BoWdfv Qs EorBOCc B30y
= 78 Configuration GENERAL | TRIGGER |
=1-L[q Devices
=< 551 : SYNCS52R10EM Node Address (1-254)
=& Protocol Configuration Enable Time Synchronization
=24 g’a“'b”s RTU Mast Starting Offset Address (0 - 65525
=y Node = —
4% Setlings ?&: P _ Eterval [1 - 4294967 sec)
(] NetworkDesign Tnoort Profile pe
| ¥ Delete
COpy

5. Para afadir un Perfil maestro, haga clic con el boton derecho en Node y seleccione
Add Profile.
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File View Configuration ~Settings  Diagnostics  Tools  Help.

BEd v opavEerE0| o3 PE T 00
= 78} Configuration GENERAL | TRIGGER |
=1 Devices —= — I
= 4 551:SYNCS2R10EM ‘Node Address (1-254) .1
=] E}?_’, Protocol Configuration Enable Time Synchronization Falst
=5 4 g‘ame"‘ Modbus RTU Mast Starting Offset Address (0 - 65525) 0
b Setting% add Profile !tllnterval (1 - 4294967 sec) 280
{5 NetworkDesign Import Profile: oe | Exte
% Delete
oy

"= FasyConnect

File- ¥iew Configuration Settings  Diagnostics  Tools  Help

Bodfvire¢easHopBOCBFE 3909
= 7R i i
& ). Configurstion | Channel Modbus RTU Master_Node_1 v
(= -7 Devices
= < S51:SYNCS2R10EM [
= % Protocol Configuration Row Number- g:::ggy Basic Type Obiject Ty
= # Channel-1 Modbus RTU Mast e | =
=& Node_1 Rowl I | Digital Input | Single Indic
b ol A o
A7 Settings | Add Paints
E) NetworkDesign | Export Profile
AutoMap
Excel Export
Excel Import

[ Add Row J [ Modify Row ] [ Delete Row ]

i ¥

Los perfiles se pueden guardar para reutilizar la misma configuracién de direccion para
diferentes maestros. Haga clic con el botdn derecho en un nodo del arbol de perfiles y
seleccione Export Profile (Exportar perfil). Aparecerd una ventana para guardar el archivo.
Guarde el perfil con el nombre deseado en la ubicacion deseada.

En lugar de afiadir un nuevo perfil, el usuario también puede importar datos de perfiles
guardados anteriormente. Haga clic con el botéon derecho sobre una estacién maestra y
seleccione Import Profile (Importar perfil). Aparecera una ventana para abrir un archivo. Abra
un archivo de perfil guardado. Consulte la siguiente figura:
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File  View

: Configuration ‘Settiﬂqsv Diagnostics
MUOH vV oA EerpEQ QB

Tools  Help

FE3ey

o i i
B fa} Configuration | Channel-1 Modbus RTU Master_Node._1 v
= 7 Devices
=4 S51:SYNCS2R10EM 1 o
= 8% Protocol Configuration Fow Number 'anl:aiitrftvi'l? Basic Type: Object T,
= # Channel-1 Modbus RTL Mast _ '
=51 Node_1 Rowl 1 | Digital Input | Single Inc
@ it ——— Bl et aion o NS
2 m —
# A Settings ﬁdd_ F?oxn‘t.s”
(4 NetworkDesign Export Profile
AutoMap
ExcelExpot
| Excel Import
x.l Delete :
T |
[ Add Row ] [ Modify Row ] [ Delete Row ]
| v

Para eliminar un perfil, haga clic con el botén derecho sobre el perfil afiadido y seleccione

Delete.

File  View Configuration Settings  Diagnostics  Tools  Help

= 78% Configuration
= ' Devices

= # Cha
=2

F 47 Settings
(] NetworkDesign

= <4 551:SYNCS2R10EM
=4 Protocol Configuration

Bld VoA Bur 8| S EFE2 9y
!ChanneH Modbus RTU Master_Node_1 v
e Gateway e fmno
Row Number Paint D Basic Type Object Type
nnel-1 Modbus RTU Mast o l il |
Node_1 Rowl ] | Digital Input | Single Indicatic
Add Points-
Export Profile
AutoMap
ExcelExport
Excel Import
W Delete ‘
[ AddRow | [ ModiyRow | [ DeleteRow |

o -

www.fanox.com

6. Para afiadir una fila maestra, haga clic con el boton derecho en Profile y seleccione
Add Points como se muestra en la siguiente imagen:
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Fle view Configuration Settings  Diagnostics  Tools  Help
Pod Vo EerEOfCEFE 30U

= £} Configuration | Channek1 Modbus RTU Master_Node_1 v
=y Devices i
= <4 551:5YNCS2R10EM ) :
=¥ Protocol Configuration “Row Number ggg?gy Basic Type Object Type
= # Channel-1 Modbus RTU Mast | 1 ‘ -
=28 Node_1 Rowl 1 ‘Digitallnput | Single Indicat
#-4F Settings Add Paints
(] NetworkDesign Export Profile
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| v

Seleccione una fila de la tabla del perfil. Pulse sobre el boton Modify Row (Modificar fila).
Aparecera una nueva ventana con los valores de la fila seleccionada.

Fle View Configwation Settings  Diagnostics  Tools  Help
BOd Vv o a3 EerEQ BB 30

& A Lo | Channel-1 Modbus RTU Master_Node_1 v
=7 Devices
=< S51:SYNCS2R10EM I
= ¥ Protocol Configuration Row Number E;;le:rgy Basic Type Object Type
= # Channel-1 Modbus RTU Mast | { |
&< Node_1 Rowl 1 :Digital Input gSingleIndicalions
$
& &7 Settings Modify Row

({5 NetworkDesign
Uhd-Potied 2 Delete Row

Export RowfRows to Excel

Export All to Excel

< |
[  AddRow || ModiyRow | [ DelsteRow |

Para eliminar filas afiadidas, seleccione las filas de la tabla del perfil y haga clic en Delete Row
en el panel derecho.
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Fle View Configuration Settings Diagnostics  Tools  Help
BUOd v oA EHepEOCEFEI 90

& % Configuration [ Channel Modbus RTU Master_Node_1 v
(=~ Devices
4 S51:SYNCS2R10EM } 7 N

=8 Protocol Configuration Row Number gm i Basic Type Object Type Function Type

= # Channel-1 Modbus RTU Mast | : | '
=& Node_1 Rowl 1 Digital Input Single Indications | Read Coil Status

$
-7 Settings ] Modify Row

([ NetworkDesign
& . Delete Row l

Export Row/Rows to Excel

Export All to Excel

< |
[ Add Row ] [ Modify Row J [ Delete Row J

‘ v i [[] Show Master Nodes
[

Afiadir un gran nimero de puntos a un perfil utilizando el botén Add Row (Afadir fila) de
EasyConnect puede llevar mucho tiempo.

La utilidad de configuracion de EasyConnect permite exportar filas de perfil a una hoja de
calculo de Excel e importar los puntos de una hoja de calculo de Excel a las filas de perfil. El
usuario puede configurar los puntos necesarios en una hoja de calculo de Excel e importarlos
al perfil requerido.

Después de afiadir las filas necesarias en el perfil, seleccione Excel Export (Exportar a Excel)
en el menu contextual, tal y como se muestra en la siguiente imagen:

Fle View Configwation Sattings Disgnostics Tooks  Help

®od v QA EerBO| 2 BB 30U

W

o AR i {
= L lr:ﬁonhgur.atlon IEhanneH Modbus RTU Master_Node_1 v|
= -] Devices

= 4 551:5YNCS2R10EM o
=¥ Protocol Configuration :iRQw}'Nunjbex' g:ﬁ?gy
= # Channel-1 Modbus RTU Mast : |

= = Node_1 Rowl 11 Digital Input | Single Indicati
i thlr: - 3 ;

® &7 Settings i
([ NetworkDesign Export Profile
 AutoMap
3 Delete

Basic Type Obiject Type

) \
) |

[ Add Row ] [ Modify Row ] [ Delete Row ]

I vl

El formato de la hoja de calculo Excel exportada se muestra en la siguiente imagen. La hoja de
calculo contendra el

nombre del protocolo. Todos los parametros configurables en la ventana Profile Row (Fila del
perfil) del protocolo especificado forman columnas individuales. Todas las opciones disponibles
para un parametro estaran disponibles en el cuadro combinado, independientemente del tipo
de punto seleccionado.

Nota: El punto de diagndstico de comunicacién no se importara a la hoja de célculo de Excel.
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Importar a Excel:

Seleccione Excel Import en el menu contextual del perfil y elija la hoja de calculo Excel
preparada para importar. Consulte la figura anterior. Se aplican ciertas condiciones a la funcion
de importacién de Excel.

» Solo se pueden importar hojas de calculo exportadas previamente desde EasyConnect. El
usuario debe afadir al menos un punto (distinto del punto de diagndstico de comunicacion) en
el perfil y utilizar la funcidon de exportar a Excel para generar una plantilla de hoja de calculo
Excel. Configure los puntos necesarios en este archivo y guardelo. Tenga en cuenta que
EasyConnect espera un formato especifico para la hoja de calculo. Por lo tanto, el usuario debe
abstenerse de modificar el formato de la hoja de cualquier manera. Solo se puede cambiar el
contenido.

 El nombre del protocolo en la hoja de calculo Excel debe coincidir con el protocolo del perfil al
que se importa. Por ejemplo, una hoja de calculo Excel exportada desde un Maestro IEC104
solo se puede importar a un perfil bajo un Canal Maestro IEC104.

» EasyConnect valida todos los parametros configurados en la hoja de calculo Excel antes de
importarlos y muestra un mensaje de error si la validacion falla. Todas las opciones disponibles
para un parametro estaran disponibles en las celdas de la hoja de calculo, independientemente
del tipo de punto seleccionado. Por ejemplo, en Modbus Master, el tipo de funcién ‘Read Coll
status’ no es aplicable al tipo de objeto 'Analog Input'. Sin embargo, esta opcién estara
disponible en la celda de la hoja de calculo de Excel. El usuario debe seleccionar las opciones
validas al editar la hoja de calculo. Cualquier fallo en la validacion dara por terminada la
importacion de Excel.

* Tras la validacion, todas las filas de perfil existentes se sustituiran por los puntos configurados
en la hoja de calculo.

* Para los puntos que ya estan asignados a un protocolo de destino.

« Para todas las filas en las que no se modifican los parametros de direccion, los demas valores
de los parametros se leen desde la hoja de calculo.

» Si se modifican los parametros de direccién en la hoja de calculo, EasyConnect mostrara un
mensaje como el que se muestra en la siguiente imagen. Al seleccionar Yes, se eliminara el
mapeo y se importaran los puntos de la hoja de calculo. Al seleccionar No, no se importara la
hoja de calculo de Excel.
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Para eliminar un perfil, haga clic con el boton derecho sobre el perfil afiadido y seleccione
Delete.

‘= EasyConnect

Brbaooet R o ________ .|
File  View Configuration Settings Diagnostics Tools  Help
Mod U s EeorBO CEFE3 Q@

.. /8% i i
- e} Configuration [Channel-1 Modbus RTU Master_Node_1 -
=103 Devices
. -4 S5S1:SYNCS2R10EM
: =8 Protocol Configuration Row Number WPOI'I D ‘Basic Type Object Type Fariction Type
. -4 Channel-1 Modbus RTU Master -
B- ; Node_1 Row1 H iDigRaI Input ?Single Indications iRead Coil Stat
ol # Settings Add Points
.- NetworkDesign Export Profile
Excel Import
[®  Delete [
I <] 1
[ AddRow | [ ModfyRow | [ Delete Row
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5.2.2. Aihadir canal esclavo
Para afadir un canal esclavo y un nodo, siga los procedimientos mencionados anteriormente.

5.2.3. Anadir mapa maestro a esclavo
Para afadir un mapa, seleccione la fila requerida y el nodo esclavo deseado, y luego haga clic
en Add Map.

B (@A iEeraD|C SR I eq
| & 7 Cocfigunson 1 R 1 2
s 1 | Channet-1 Madhos IRTL) Maater, Bode
&+ S51: SYNCS2RICEN | ‘ | P s s
-, ; Proosol Conpastion e tnte S DucTme  OteaTwe  Fuconfws  Doafomet
5 # Charnet1 Macbus RTU Master 1o (A A |
D Node_1 Bow1 1 Ogasl gt Srge bdcations | Feod Cok Ratie
> Prolle
b ulhosd Rowd E Dghes | Aesogheds et tekdeg Rl | P
NP X Fowd 4 Arwog ot Arwiog Fouts Fend Hokirg Fa | Flow
144 Netwok Desgn

-~

M ) Myt | [ osenveo |

Nota: Para habilitar el mapeo maestro a maestro, seleccione Show Master Nodes (Mostrar
nodos maestros). (EI mapeo maestro a maestro se utiliza cuando los datos de entrada de un
dispositivo externo se traducen a un comando/salida y se envian a un dispositivo externo.)

Para modificar una fila mapeada, seleccione una fila de la unidad destino y pulse sobre el botdn
Modify Map. Se abrird una nueva ventana con los valores mapeados afadidos. Edite los
valores de los parametros. Haga clic en Save para actualizar el punto mapeado modificado.
Consulte la siguiente figura:
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Para eliminar una fila o un grupo de filas mapeadas de la conversion, seleccione la fila del
mapa de la unidad de destino y haga clic en Delete Map. Para eliminar el perfil de la unidad de
destino, haga clic con el botén derecho en el nodo del arbol mapeado debajo de la unidad de

destino y seleccione Delete. Consulte la siguiente figura:

|- Protacel Configuation
@ # Charrel] Modtns AT Master
& 5 Node_t
Y Profie
& # Channel2 DNP TCP Save
5 U Noce 2

4 .

{4 NetwodiDasign
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5.2.3.1. Mapeo automatico — Maestro a esclavo

EasyConnect ofrece opciones para mapear automaticamente los puntos maestros a un nodo
esclavo seleccionado. El usuario puede mapear automaticamente toda la fila configurada en el
perfil maestro o algunas filas seleccionadas. A continuacion se indican los pasos para el mapeo
automatico:

1. Seleccione el protocolo esclavo donde los puntos van a ser mapeados.
2. Para mapear filas enteras en un perfil, pulse con el botén derecho sobre el peffil

correspondiente
y pulse la opcion AutoMap, tal y como se muestra en la siguiente figura:

= EasyConnect

E-78% Configuration
-7 Devices
-4 551: SYNCS2R10EM
-] Protocol Configuration
. & Channel-1 Modbus RTU Master

z2-2 Node 1 1 Digttal Input Single Indic
""" k4 2 Andlog loput | Analog Inpt
3 AndlogInput | Anslog Inp
...... 4 Analog Input Analog InpL
0
J [ ModtyRow | [ Deltefow |

1. Para mapear las filas seleccionadas en un perfil, seleccione las filas necesarias del
perfil para las que se debe realizar el mapeo automatico. Haga clic en Auto Map (parte
de asignacion de esclavos/destinos) como se muestra en la siguiente figura:

| e MayMe || DeeeMs | . masue

www.fanox.com Rev. 08 42/66


http://www.fanox.com/

FANOX

2. El paso 2 o 3 abrira la ventana Auto Map, tal y como se muestra en la siguiente
imagen. El usuario puede configurar los detalles en la ventana Auto Map y generar el

mapeo automatico.

Auto Map

Source Node

= ot Madbine BTH Madter Nade 1
Chahnel1 Modbus RTU Magter Mode

] Destination Node

Source Protocol |‘f::n-‘r i1 Modbus BTU Master

‘ Destination Protocol . anhel-Z DNP TEP Slave ‘

Mapping Details

Destination Start Address

Source Types Destinati

Types Starting Address

Analog Inputs

| Analog Inputs

¥|0

| >

5.2.3.2. Ventana Auto Map

La ventana Auto Map muestra los tipos maestros (fuente) que se tienen en cuenta para el
mapeo automatico, los tipos esclavos correspondientes que se consideran automaticamente
como tipo de mapeo (el usuario puede cambiarlos utilizando las opciones del menu
desplegable) y la direccion de inicio correspondiente en el esclavo. Los detalles de los
parametros de la ventana Auto Map se indican en la tabla.

Parametro

1 Source Node

Detalles
Indica el numero de nodo cuyo perfil debe ser mapeado.
Este parametro no es editable.

2 Destination Node

Indica el nodo donde debe ser realizado el mapeado.

Por defecto sera el nodo seleccionado en la ventana de mapeo.
El usuario podra cambiarlo por cualquier otro nodo disponible en
el sistema de configuracion.

3 Source Protocol

Protocolo del nodo origen. Este parametro no es editable.

Destination Protocol

Protocolo del nodo destino. Este parametro no es editable.

5 Source Types

Indica los tipos de datos de origen desde los que se realiza el
mapeo.

6 Destination Types

Indica el tipo de datos de destino sugerido para el tipo de origen
especifico al que se realiza el mapeo. Indica la sugerencia
predeterminada y el usuario puede incluso cambiarla entre los
tipos permitidos disponibles en el cuadro combinado.

7 Destination Start Address

Indica la direccion de inicio de destino para el tipo de destino
especifico. Se genera tras evaluar todas las direcciones
existentes, y la ultima direccién + 1 de las direcciones ya
existentes se considera como predeterminada. El usuario puede
cambiar la direccién de inicio, pero volvera a someterse a
evaluacion.

Habra varios parametros de direccion en funcion del protocolo
utilizado. Por ejemplo: si es IEC101/104, tendra IOA, pero si es
IEC 103, tendra ftype e inumber como parametros de direccion.
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Los siguientes puntos seran aplicables a la ventana de mapeo automatico:

1. Solo se mostraran en la ventana de mapeo automatico los tipos de datos que tengan al
menos un punto disponible para mapear al esclavo actual.

2. Los tipos de fuentes similares se agruparan y se mostraran como una sola fila en la
ventana Auto Map. En cada protocolo, la agrupacion de tipos de fuentes difiere.

3. Todos los tipos que pertenecen al tipo basico del tipo de origen estaran disponibles en
las opciones del cuadro combinado de tipos de destino.

4. En caso de que el rango de direcciones de destino no sea suficiente para mapear todos
los puntos, se mostrara un mensaje de error en la fase de validacién después de hacer
clic en el botén "OK".

5. Los puntos no se dividiran ni mapearan para protocolos basados en direcciones
numeéricas. Se busca un espacio de direcciones continuo lo suficientemente grande
como para contener los puntos en una sola fila (fuente) y los puntos se mapean a ese
rango.

6. Se proporcionara un mapeo automatico para todos los protocolos maestros, excepto
'HSB Master' y 'Logic Master'.

7. Al pulsar OK en la ventana Auto Map, se procesan los puntos que se pueden mapear
correctamente y, para aquellos que no se han podido mapear, se muestra un mensaje
de error.

Nota: Todos los demas parametros del perfil seran los predeterminados cuando se
realice el mapeo automatico. El usuario puede modificar la fila si es necesario.

5.2.4. Mapeo esclavo a esclavo

Introduccion

El mapeo esclavo a esclavo permite transferir informacion critica entre dos

estaciones maestras.

Para asegurar la comunicacion entre maestros, se debe mapear el correspondiente esclavo
origen al esclavo destino. El esclavo origen es el esclavo que realiza transacciones con el
maestro desde el que se deben transferir los datos, y el esclavo destino es el esclavo que
realiza transacciones con el maestro al que se deben transferir los datos. El usuario puede
afiadir perfiles y configurar puntos de comando en los nodos esclavos origen. Estos puntos de
comando se pueden mapear a puntos de entrada. Un comando recibido en el esclavo origen se
enviara como un evento al esclavo destino asignado.

Dependiendo del tipo de comando y del protocolo, se enviara un acuse de recibo positivo al
esclavo origen después de enviar la notificacion del evento. Si el punto de comando no esta
mapeado, se enviara un acuse de recibo negativo. Para los protocolos y tipos de datos
especificos que no admiten indicaciones de eventos, los datos se pueden recuperar mediante
sondeo.

Nota: El mapeo esclavo a esclavo no permite mapeo multiple. Ademas, una sola fila solo
puede ser mapeada a un solo nodo. Por ejemplo, una fila con tres puntos. Cada uno de estos
tres puntos debe ser mapeado a un solo nodo. Dividir y mapear a diferentes nodos no esta
permitido. Ademas, la calidad de estos puntos configurados sera siempre correcta. Y la fecha
del evento sera el tiempo del conversor cuando este procese el comando.

Detalles de configuracion

1. Afilada canales esclavos y nodos (origen y destino).
2. Ahada un perfil bajo un esclavo origen y configure los puntos como en la siguiente figura:
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Seleccione un esclavo destino y haga clic en Add Map para afadir el mapeo como se muestra
en la figura anterior. Las funciones Modify Map y Delete Map funcionan de forma homologa al

mapeo de maestro a esclavo.

5.2.5. Facilidad de configuracion

5.2.5.1. Copiar/Pegar

EasyConnect permite al usuario copiar y pegar un dispositivo, un canal o un nodo.
Dependiendo del protocolo, varia el nimero de canales/nodos a los que se puede copiar.

La opcién Copy (Copiar) esta disponible al hacer clic con el botdon derecho en un dispositivo,
canal o nodo. Consideremos el caso siguiente: se copia un nodo y, para pegar varias copias de
los nodos en un canal, el usuario debe hacer clic con el botén derecho en el canal y seleccionar
Paste (Pegar). Consulte la siguiente figura:
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Al hacer clic en la opcion Pegar en el menu contextual del dispositivo, canal o nodo, aparece un
formulario que ofrece al usuario la opcién de introducir el nimero de copias necesarias, tal y
como se muestra en la siguiente imagen:

Multiple Copies EI = @

Number of Instances | |

[. oK J[ Cancel ]

Al copiar un dispositivo, se copia toda la informacion de ese dispositivo, incluyendo la
configuracién de mapeo y del puerto serie.
La configuracion de acceso telefénico, LAN y SNMP no se copiara junto con el dispositivo.

5.2.5.2. Opciones de la fila Profile

Esta es otra funcionalidad para facilitar la configuracion, donde EasyConnect permite al usuario
modificar o eliminar una fila concreta seleccionando la opcién correspondiente disponible al
hacer clic con el boton derecho sobre la fila seleccionada.

El usuario solo puede modificar una fila a la vez. La opcion de eliminar fila esta disponible para
varias filas seleccionadas. El usuario también puede exportar una o varias filas a Excel. Para
ello, debe seleccionar una o varias filas y hacer clic con el botén derecho en la opcién Export
Row/Rows to Excel.

La opcion Export All to Excel también esta disponible al hacer clic con el botdon derecho, si el
usuario desea exportar todas las filas del perfil. Consulte la siguiente figura:
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5.2.6. Soporte SNMP

Simple Network Management Protocol (SNMP) es un protocolo de red basado en UDP.
Ayuda a gestionar los dispositivos conectados a la red y garantiza que no solo estén en
funcionamiento, sino que también rindan de manera 6ptima. SNMP expone los datos de
gestion en forma de variables en los sistemas gestionados, que describen la configuracién del
sistema. Estas variables pueden ser consultadas o configuradas por las aplicaciones de
gestion.

Los objetos especificos de SIC-A gestionados por SNMP son el nombre del modelo,
informacion sobre el hardware, como detalles de las interfaces Ethernet, detalles del puerto
serie, uso de la memoria, e informacién sobre el software, como el estado de GPC y el estado
de DCCP. Ademas, es posible supervisar los puntos de la base de datos de la pasarela
mapeando los puntos a un canal esclavo SNMP.

5.2.7. Paquete DCCP
El paquete DCCP permite al usuario actualizar el firmware DCCP de la pasarela con el ultimo
firmware DCCP compatible con EasyConnect.

A partir de la version 4.6.0 de EasyConnect, la ultima versién de los firmwares DCCP se
proporciona en la carpeta de la aplicacion EasyConnect. Si la pasarela tiene una version
anterior de DCCP, EasyConnect ofrece una funcion para la actualizacion automatica del
firmware DCCP.

Durante diversas operaciones, como 'Download’, 'Upload’, 'Stop firmware' y 'Start firmware',
EasyConnect comprobara la version del firmware DCCP en el dispositivo y le pedira al usuario
que descargue la ultima versién si la versién DCCP de la pasarela es inferior.

Para habilitar la verificaciéon de la version DCCP, el usuario debe comprobar si existen
actualizaciones de firmware en la ventana de opciones que se encuentra en Tools y pulsar
Save. Consulte la siguiente figura.
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Para desactivar la comprobacion de la version, desmarque la casilla Check for firmware
updates y pulse Save.

Si la pasarela tiene una version inferior de DCCP, EasyConnect solicita al usuario que actualice
el firmware DCCP. Al hacer clic en Yes, la pasarela se actualiza con la ultima versién de
DCCP. Véase la siguiente imagen.

&8 Upgrade Decp

You are using DCCP version 2.13. A Higher version DCCP 2.14.0 is available now
Do you want to upgrade the DCCP version ?

[[] Dont ask this again [ ves | [ No ]

Nota: Al marcar la casilla ‘Don't ask this again’ (No volver a preguntar), la comprobacion de la
version se desactivara para esa instancia de EasyConnect, independientemente de que se
marque la casilla ‘Check for firmware updates’ (Buscar actualizaciones de firmware) en la
ventana de opciones en Tools.

Para las versiones de DCCP anteriores a la 2.9, EasyConnect solicita al usuario que actualice a
una version compatible de DCCP, tal y como se muestra en la figura. Al hacer clic en Yes, se le
pedira al usuario que busque el nombre del modelo en el cuadro combinado, tal y como se
muestra en la figura. Al hacer clic en OK, se actualizara el firmware de DCCP tras obtener
automaticamente el firmware de DCCP correspondiente.
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En la ventana de informacion de la version, se proporciona una opcion para actualizar la
version de DCCP si la pasarela utiliza una versién anterior de DCCP. Esta funcién solo se
muestra para los dispositivos compatibles con el paquete DCCP. Véase la siguiente imagen.

" 5 =
T'm Wersion Information

Device Mame |DtherDevice V| |SYNE2DDD V|

P &ddiess | Use LAN IP v| [ 1= 1es 100 170 |

[ ok || oese |

DevesModsl  swecom 2

E azyConnect Werzion Mame 460

DECF Version Mame 2130

Secure DCCP Mo

GPC Wersion Mame 2200

Mumber of Licensed Masters 12
COURIER. [EC101, I[EC103, IECT104, MODBLUS. DMNP

Licensed Masters 3.0, IECE18R0, 5PA, SEL, Transparent Peer, SNTP Pe
DLS Client

Mumber of Licenzed Slaves 10

Licensed Slaves SMS Interface, IECT01, [ECT03, IECT04, MODBUS, DF
3.0 IECE1850, NMEA, SNMP, DLMS Slave

Mumber of Licensed Modules 1

Licenzed Modules Logic Interface 0

Build D ate B Sep 2017 1236:03 3

an . A . @ ot

A Higher Yersion of DCCP iz now available, Click _here to Update.

Nota: Esta opcion no esta disponible si la opcion Check for firmware updates esta
deshabilitada de la ventana Tools.
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En caso de que la versidon anterior de DCCP no tenga informacién sobre la version (version
DCCP inferior a v2.9.0), se mostrara el siguiente mensaje al comprobar la informacién sobre la
version.

" . -
' Wersion Information

Device Name SYNC2000

IP Address |L|seum IP v| | 192 . 163 . 100 . 170 |

[ ok [ Cclese |

EasplC '

DCCE \:!_) The DCCP wersion is not compatible with the EasyConneck version
Securs

GRCY

Hurmb

Licenzed hasters

Murmber of Licensed Slaves

Licenszed Slaves

Murmber of Licenzed Modules

Licenzed Modules
Build Drate

Mumber of Licensed Com Portz

Supporting Customizations
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5.3. Descargar/Guardar archivos de configuracion
5.3.1. Descargar
El usuario debe descargar el archivo de configuracion a SIC-A después de crearlo o editarlo.
En caso de edicion, el usuario debe detener e iniciar el firmware para que los cambios surtan
efecto.

Para descargar el archivo configurado y mapeado, siga estos pasos:

1. En la interfaz de usuario, haga clic en Download.
Aparecera la ventana de EasyConnect-Download.

2. Haga clic en Download. El archivo se descarga en el SIC-A y se muestra el mensaje
correspondiente indicando que la operacion se ha realizado correctamente.

{U»: EasyConnect

File  ¥iew Configuration Settings Diagnostics  Tools” Help

®EWivieasEHereOlc s FD)vdl
= 78 Configuration | Device Name

=53 Devices -

= 4 551:SYNC20005ER1 AR

= 8 Protocol Configuratic

& # Channel1 Modb

Device Name 5851 v
#- # Channel-2 DNP s

# & Settings

T
@y NeswokDesin IPAddess | Use LAN IP v| [1%2. 188 100. 80 |
Configuration File [<From the confiauation |
[] License File \ =)
[[] Update Package [ [ B

[] Dialup settings
[T] VPN settings

[C] SNMP settings

LDownIoad ]H Close ]

5.3.2. Guardar archivos de configuracién

Pulse el botéon de guardar o File — Save para guardar el archivo configurado. El fichero
guardado estara en formato .ecc.

El usuario puede también exportar la configuracion a formato XML. Haga clic con el boton
derecho en configuracion del protocolo en el area de trabajo y seleccione Export device config
file para exportar el archivo, tal y como se muestra en la figura. La opcién de guardar o exportar
se puede utilizar para conservar el archivo para su uso futuro.
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l EasyConnecAtr

File View Configuration ~ Settings  Diagnostics  Tools  Help

MEd VoA EormeQ 2 B3
=78 Configuration Protocol C

= LT_j Devices
=4 S51:SYNCSZR10EM

BN ciocl Corgrovc Master

. # Channel-1 Mod| #* = Add Channel v
Ey £ Node_1 I Export device config file ]
L% Profile Paste
- # Channel-2 DNP-rer-smave:
=& Node_2
.. Mapping DNP3.0 Set

b=

El archivo con formato .ecc se puede abrir directamente mientras se utiliza la aplicacion
EasyConnect. Sin embargo, el archivo xml debe importarse a EasyConnect para poder volver a
utilizarlo. Haga clic con el botén derecho en Devices en el area de trabajo y seleccione Import
device config file para importar el archivo, tal y como se muestra en la siguiente figura:

BodHd v oAU s EoprEQO| 2 E

= 8% Configuration

| Add Device 3

Import device config file

Upload device configuration

&
L scan devices

i Metwar
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5.4. Transferencia de archivos

Las pasarelas de protocolo SIC-A admiten la carga y descarga de todo tipo de archivos a
través del canal de transferencia de archivos, siempre que sean compatibles con el firmware.
La transferencia de archivos se realiza configurando un canal maestro/esclavo de transferencia
de archivos a través de EasyConnect.

El canal maestro de transferencia de archivos puede conectarse con programas de servidor
FTP/SFTP que se ejecutan en un sistema remoto determinado y cargar/descargar archivos y
carpetas. La configuraciéon maestra de transferencia de archivos incluye una programacion y
detalles de archivos/carpetas. El esclavo de transferencia de archivos configurara un servidor
FTP/SFTP dentro de la pasarela al que podran conectarse los clientes FTP/SFTP. Existe una
funcién de limitacién del tamano de las carpetas implementada para estos protocolos, que
ayuda a mantener las carpetas dadas dentro de un tamafio maximo.

A continuacion se ofrece una breve descripcidon de los pasos necesarios para configurar un
canal maestro/esclavo de transferencia de archivos en EasyConnect.

5.4.1. Configurar el canal maestro de transferencia de archivos
Los pasos para configurar el canal maestro de transferencia de archivos son los siguientes:

1) Seleccione File Transfer Master en el menu Add Channel en Protocol Configuration.

2) Escriba la Remote IP Address en la que se ejecuta el servidor FTP/SFTP.

3) Seleccione Protocol Supported y escriba el Port No en los campos correspondientes.

4) Ahora haga clic con el botén derecho en el canal File Transfer Master y seleccione la
opcién Add Station.

5) En la pestafia General de los parametros del nodo, seleccione Authentication Scheme,
escriba el nombre de usuario, la contraseia y el tiempo de espera de la conexion.

6) En la pestafia Scheduled Transfer, afiada una programacion especificando el periodo de
tiempo durante el que se ejecutara la transferencia programada. El usuario puede afiadir tantas
programaciones como sea necesario.

Name Schedule2 ]
Scheduling Mode | Weekly v
‘ Day of Week ‘ Tuesday |r}\
\I Day of Month \ |_\j'
\Tlme (10:12:0 *'{
‘ Schedule Multiplier [1 - 65535) 1 ‘

L_save | [ Cancel |

7) Ahora haga clic en la programaciéon en la que el usuario desea afiadir una tarea de
transferencia. Afada una nueva transferencia especificando los detalles de la misma.

5.4.2. Configurar el canal esclavo de transferencia de archivos

Los pasos para configurar el esclavo de transferencia de archivos son los siguientes:

1) Seleccione File Transfer Slave en el menu Add Channel en Protocol Configuration.

2) Seleccione Protocol Supported y escriba el Listen Port y el Inactivity Time Period en los
campos correspondientes.

3) Ahora haga clic con el botdn derecho en el canal File Transfer Slave y seleccione la opcidon
Add Station.

4) En la pestafia General de los parametros del nodo, seleccione Authentication Scheme.
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5) En la pestafia Users List, afiada usuarios especificando su User name y Password. Los
clientes remotos pueden utilizarlos para la autenticacion mediante contrasefia.

Username user

prerre

Password

l Save H Cancel I

Transfer

Type Upload I_\E}
Mode Folder [;_
Remate 05 Linux E
Source Subfolder ‘home/lite/out/FTC

Source File

Destination Subfolder Jhome/user

Destination File

File Extension

File Type ASCII v
Transfer Timeout (1 - 65535 Sec) 100

Maximum Retries 1

Transfer Based on File Modification Time Disable Iz
Keep Temporary File Disable - [7
Folder Size Limiting Disable )
Rollover Limit i 1000

| Save || Cancell

6) En la pestafia Size Limit, afiada una programacion para ejecutar el limitador de tamafio
especificando el periodo de tiempo. El usuario puede afiadir tantas programaciones como
necesite. Ahora haga clic en la programacion y afiada una carpeta especificando el Folder
Name y Rollover Limit. Se comprobara el tamafio de la carpeta especificada y se limitara al
limite de transferencia en el intervalo programado.

Schedule
Name ;"5chedule2
Scheduiing Mode Weekly ]
Day of Week Tuesday E
Day of Month [_?:
Time 10:12:0
Schedule Multiplier [1 - 65535) 1

lr Save I Cancel
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Folder Name Zhome/lite/out/!
Rollover Limit 1024

l Save H Ca@l |
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5.5. Parametrizacion del canal Through Pass-Through (Transparent)

Este modulo del conversor de protocolo SIC-A permite parametrizar los relés o IED con el
software de configuracién especifico para el relé/IED. El canal transparente (pass-through)
direcciona las tramas directamente desde el puerto de entrada (servidor) al puerto de salida
(cliente) y en la direccion inversa. El protocolo de comparticion transparente puede asociarse a
cualquiera de los puertos de comunicacion serie del SIC-A o a un puerto cliente TCP/IP. EI
SIC-A debe cargarse con la licencia y el firmware compatibles con el médulo de comparticion
transparente y el archivo de configuracién que contiene toda la informacién especifica para la
comunicacion.

El diagrama de bloques detallado se muestra en la siguiente imagen:

:
Protocol X| ;
Meter Protocol ¥
i Relay
pesv— SeriallEthernet
feseenand Port
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5.6. SYNC DB Monitor

SYNC DB Monitor ofrece una opcion para ver la base de datos interna de las pasarelas.
Proporciona una funcién de supervision de la base de datos de pasarelas en linea dentro de
EasyConnect. Muestra los datos junto con su valor, calidad y marca de tiempo.

Nota: El nimero de puerto TCP 64727 se utiliza para la comunicacion SYNC DB.

El firmware recomendado para SYNC DB es GPC (2.19.0 o superior) y DCCP (2.13.0 o
superior).

Para habilitar SYNC DB Monitor, el usuario debe seleccionar True en la opcion Enable SYNC
DB Monitor en la configuracion del dispositivo y descargar la configuracion. Consulte la
siguiente figura:

* » EasyConpect

®_d GUVEcrmO| o 2P0 I vy
& 18 Configasion Device Name s51
i DT?S GYNC2100SER1 e SYNC100 5581
18 L huxut«ﬁwu Yoo Eaglonnect V45D

# # Chareed1 IECY No Of Seesf Posts
i 4 Seting: N DI Etherret Ports

& ¥ 552! SYNCADOOKPOC Massrum Dtubance Beccids Sioed
% Protocol Condgrasie

6
1
3
(Enstie 510 08 erno T - |
& & Setnp:

- NetworkDesign

El usuario debe seleccionar un dispositivo e iniciar SYNC DB Monitor haciendo clic en el botén
SYNC DB Monitor que aparece en la barra de herramientas, tal y como se muestra en la
siguiente figura:

File  Wiew  Configuration Settings  Diagnostics Tools  Help

Bod v oA EeprEBO[22FB 3| @Y

SYNC DB Monitor

Ahora aparecera en la pantalla la ventana SYNC DB Monitor, tal y como se muestra en la
siguiente figura. Esta ventana muestra los detalles de los ID de los puntos de pasarela
configurados para los canales maestros internos.
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SYNC D8 Monitor

View  Opties
DB Morshr
= [V] 44 Channels -~ . -
o AR O Soeer POl Taglame  Type Vshe  Qusly Teme Stanp
[¥] Channel-3 Modbus TCP Mask
(2] Channek! DNP TOP Mastter
2] Crermet 4 DNP TP Mater || CNSASOD  Digallopst On  Good 21172001 171340818
7] Channst 5 1EC 104 Master o CZRA00 Dipalingr O Good  21/1/200 121340838
£ Chznnet & Logk: Imerlace M w4 || 1 CHZRAT0! Digedlnod  OF  Good 20712011 17134008
& S| CNZRAOTOZ Digtdllogd  OF  Good 21/1/2011 171340408
= DB Port Trpe :
410 CHA&0703 D gt On Good 21A7201 171240838
Aerslog frput e %R
DigtelInged m CNZR&OTO4 Digeslirpt  On  Good 2172011 17124083
0z CHNZRAITUS Digeallogd  OF  Good 21712011 17134083
a3 CNZHA0TOE  Digeal Inper O Good AN 172408
ne CHNZRETD? Digsllnpe  On  Good  20/172011 17114083
o CNZRAUTO8 Digiallngd D Geod  21/1/2001 171340468
45 CHNERAEN0  Dighal Ingws Or Good 20700 1Th340ex
07 CNSRAIE0] Digtallnps  OF  Good 21472011 1713403%
Adaems And Events
Vb Ousity Tave Storp
CENIOR9500 Dt irout 21/2011 171340265
CENIORYED0 Dighal rgut TANT 121380288
PAddess [ T2 Vim0 i | [_Swp | [ Rebesn |
'\:_;: Onive

Cada punto configurado en el perfil tiene un nimero de fila tnico y el ID de punto de pasarela
es el mismo que el numero de fila unico. El ID del punto de pasarela inicial de cada fila se
mostrara en la propia vista de perfil, tal y como se muestra a continuacion. El usuario puede
supervisar el estado de cada punto utilizando su ID de punto de pasarela.

Row2 2 1 Digital Input Binary Inputs 1 10
Row12 12 Analog Input Analog Inputs 1 10
Row22 22 Analog Input Analog Inputs 1 10
Row32 32 Digital Input Binary_ Output Sta... 1 10
Rowd2 42 Analog Input Analog Output St... |1 10
Row52 \52 )| Digital Output Binary Output Co.., |1 2

5.6.1. SYNC DB Monitor — Elementos del menu

SYNC DB Monitor contiene elementos de menu como Ver y Opciones que permiten al usuario
afadir o eliminar diversas opciones y valores en la ventana de la base de datos segun sea
necesario.

5.6.1.1. Ver

La opcion ‘View’ de la barra de menu permite al usuario incluir el tipo y el nombre de la etiqueta
en la ventana del monitor de la base de datos.

Para ello, basta con seleccionar o deseleccionar el tipo y el nombre de la etiqueta en la opcion
View’.

5.6.1.2. Opciones

La opcion ‘Options’ de la barra de menu permite al usuario afadir o eliminar la ventana de
alarmas desde la ventana

DB Monitor. Para ello, basta con seleccionar o deseleccionar la ventana de alarmas en el menu
‘Options’.
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5.6.2. Teclas de funcion
Los siguientes botones se utilizan en SYNC DB Monitor para iniciar, detener y actualizar la
ventana de supervision:

5.6.2.1. Iniciar
El usuario puede iniciar DB Monitor después de introducir la IP de la pasarela configurada en el
espacio previsto para la direccién IP. Muestra un error si:

1. El firmware no se esta ejecutando

2. La direccién IP no es vaélida o esta vacia

3. La configuracién actual no coincide con la configuracion de la pasarela
4. No se puede iniciar la comunicacion

5.6.2.2. Detener
El usuario puede detener DB Monitor en cualquier momento durante la comunicacion haciendo
clic en el botén de stop. Se muestra un error si no es posible detener la comunicacion.

5.6.2.3. Actualizar

DB Monitor se actualiza automaticamente cada 5 minutos. La ventana cuenta con un botén de
actualizacion que permite al usuario actualizar manualmente los datos que aparecen en la
ventana de DB. Mostrara los nuevos valores de todos los puntos de la base de datos.

5.6.3. Funciones soportadas
SYNC DB Monitor ofrece al usuario diversas funciones, como filtrado de canales, filtrado de
tipos de datos, monitor de estados, ventana de alarmas y ventana de visualizacion.

5.6.3.1. Filtrado de canales

La opcion de filirado de canales en DB Monitor permite al usuario supervisar los ID de los
puntos de pasarela de los canales especificados. Esto se puede hacer seleccionando o
deseleccionando los canales necesarios. Solo se mostraran los puntos de datos de los canales
seleccionados en la parte derecha de DB Monitor. Este filtrado se puede realizar incluso
durante la comunicacion.

5.6.3.2. Filtrado de tipos de datos
Permite al usuario filtrar los puntos analdgicos y digitales por separado, de modo que solo se
muestren los puntos del tipo seleccionado. El usuario debe seleccionar el tipo requerido en la

vista de arbol, tal y como se muestra a continuacion:
SYNC DB Monitor

View  Options
DE Monitor
= [V] All Channels Gateway Point  Tag Name Type
Channel-1 IEC 101 Master
Channel-2 IEC 103 Master
Channel-3 Modbus TCP Master || 897 C2N5R83601  Analog Input
Channel-4 DNP TCP Master 898 CINEREIE02  Analog Input
899 C2N5SR8IE03  Analog Input
900 C2N5RB3E04  Analog Input
(= DB Font Type (] 901 C2N5RB3IE05  Analog Input
Digital Input
\ J

5.6.3.3. Monitor de estados

SYNC DB Monitor notifica al usuario cada vez que se produce una interrupcion en la
comunicacion. En la parte inferior derecha de la ventana DB se muestra una indicacion.
Cuando la sesion de comunicacion esta en linea, se muestra un color verde con el estado
Online. Cuando se produce un fallo de comunicacién, se muestra un color rojo con el estado
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Offline. Esto ayuda al usuario a supervisar facilmente el estado de la comunicacion en SYNC
DB Monitor.

IPAddess | 132 168 100 177 Stat Paliesh

5.6.3.4. Ventana de alarmas

En SYNC DB Monitor, se proporciona una ventana de alarmas que muestra los eventos que se
producen en los puntos de entrada digitales. Facilita al usuario la comprobacion de los cambios
que se producen en los puntos de datos de forma muy sencilla, junto con su marca de tiempo.
El usuario también puede eliminar los eventos de la ventana de alarmas cuando lo desee
haciendo clic con el boton derecho del ratén en la ventana de alarmas.

Alarms And Events

Gat_eway Paint ID Tag Na_me Type Value BQuality Time Stamp

96 CENT0RSE00 Digital Input off Good 214172011 17:13:40:245
96 CENT0R3E00 Digital Input off Good 211172011 17:13:40:245

5.6.3.5. Ventana de visualizacién

Esta es una funcion importante disponible en SYNC DB Monitor. El usuario puede afiadir
puntos criticos/importantes a la ventana de visualizacion y supervisarlos facilmente desde la
ventana. También existe la opcién de eliminar los puntos de la ventana de visualizacion
haciendo clic con el boton derecho del raton dentro de la ventana de visualizacion.

Watch Window [;“EI lzl

Gateway Point |D Tag Name Type Value Quality Time Stamp

El usuario puede hacer clic con el botdn derecho del ratén para afiadir puntos a la ventana de
visualizacion. También es posible seleccionar varios puntos y afadirlos a la ventana de
visualizacion.
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SYNC DB Monitor

View  Options

=[] &ll Channels
: Channel-1 [EC 104 Master

= DB Point Type
Analog Input
- Digital Input

www.fanox.com

DB Monitor
Gateway Point Tag Name Type Value | Quality Tin
1 CIN1R100 Digital Input
2 CIN1R200 Digital Input
3 CIN1R201 Digital Input
4 CIN1R202 Digital Input
5 CIN1R203 Digital Input
g CIN1R204 Digital Input
% CINTR700 Digital Input
g CINTR701 Digital Input
10 CIN1R703 Digital Inpd%\
1 CIN1R704 Digital Input
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6. SIC-A FUNCIONANDO COMO REDBOX

El dispositivo SIC-A, cuando funciona como una RedBox, permite conectar anillos HSR a la red
Ethernet convencional.

Los nodos existentes, como ordenadores portatiles o impresoras, no reconocen la etiqueta
HSR y deben conectarse a través de una RedBox (caja de redundancia) que actia como su
proxy.

La RedBox genera las mismas tramas de gestion que si sus nodos representados se insertaran
directamente en el anillo, y elimina las tramas que inyectd en el anillo cuando regresan.

B"-frame

b (Hsm)

JA-frame
(HSR)

HSR IEDs

La RedBox funciona como un proxy para varios nodos conectados individualmente.

Para eliminar las tramas que envia desde el anillo, la RedBox mantiene una tabla de nodos
para los que actia como proxy, por ejemplo, escuchando las tramas recibidas (8).

Puede hacer ping a las SAN para limpiar la lista de nodos eliminados o inoperativos, o eliminar
las entradas después de un tiempo de espera (por ejemplo, 1 minuto).

La RedBox actia como puente para el trafico que no es HSR.
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singly attached nodes

switch
interlink to switch

c proxy
_ node || Q)

//' = | table

link redundancy send discard

entity (LRE) duplicate duplicate

switching logic < ’,’ =" E <

(SL) 4 > L
A

49
CCw "_y \_.iccw

6.1. Uso de la RedBox

El dispositivo SIC-A que funciona como RedBox es un dispositivo no gestionado, lo que
significa que no es necesario configurarlo.

Solo es necesario distinguir los puertos redundantes HSR1 y HSR2 del puerto convencional
LAN y conectar los cables en el conector correcto.

Si la conexion no es correcta, la comunicacién no funcionara. Los puertos redundantes no
deben conectarse a puertos Ethernet convencionales y el puerto Ethernet del SIC-A no debe
conectarse a un anillo HSR.

La RedBox envia tramas de supervision HSR/PRP al puerto convencional con el fin de informar

a los dispositivos existentes en cada parte de la red.
Es necesario tener esto en cuenta para no provocar un mal funcionamiento de la red.

¥%NOTA: Es recomendable independizar la comunicacion de los equipos de una subestacion
de la red convencional.

Tramas de supervision HSR/PRP:
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File Edit View Go Capture Analyze 5tatistics Telephonz Tools Internals Help
e @ 4 8

B2 aesaTE/IEER Qe @BDMWx% &

Filter: | El Expression.. Clear Apply Save
MNa. Time Source Destination Protocel Length Info
,,,,,, S — Pl et R ——
763028 20.299167000192.168.0.1586 192.168.0. 255 NENS 92 Name guery NE SRV-DOMAIN<20e
763029 20.299223000(192.1658.0.156 192.168.0.255 NENS 92 Name query NB SRV-DOMAIN<20=
763030 20.299625000192.1658.0.156 192.168.0.255 NBENS 92 Name query NBE SRV-DOMATIN<OO>
. 29976800(Microchi_ Tec_00:01: ; 56 HSR Supervision
763033 20.299851000(192.1658.0.156 192.168.0. 255 NBENS 92 Name query NBE SRV-DOMAIN<OO>
763034 20.299922000192.168.0.156 192.168.0. 255 NBENS 92 Name query NBE SRV-DOMAIN<ZO>

< | ]

# Frame 763032: 66 bytes on wire (528 bits), 66 bytes captured (528 bits) on interface 0
# Ethernet II, Src: Microchi_85:80:68 (00:1le:c0:85:80:68), Dst: Iec 00:01:00 (01:15:4e:00:01:00)
= High-awvailability Seamless Redundancy (IEC62439 Part 3 Chapter 5)

0001 .... ... .... = Path: 1

000. ... Wetwork id: O
s Lane id: Lane B (1)

0000 0011 0100 = LSDU size: 52 [correct]

Sequence number: 1087

Type: Parallel Redundancy Protocol (PRP) and HSR Supervision (IEC62439 Part 3) (0Ox83fh)
=] HSR/PRP Superwvision (IEC62439 Part 3)

o000 .... .... .... = Path: 0

0000 0000 0001 = Version: 1

Sequence number: 18

TLV twype: HSR Node (23)

TLV length: &

Source MAC Address: Alfa_79:3d:64 (00:cD:ca:79:3d:64)

TLV type: Redundancy Box MAC Address (30)

TLV length: 6

RedBox MAC Address: Microchi_85:80:68 (00:1e:c0:85:80:68)

TLV type: End of TLVs (0)

TLV length: 0

0000 01 15 d4e 00 01 00 00 1e cO 85 B0 68 39 2f 10 34
0010 o4 3f 88 fh 7 06 00 cO ca
0020 06 00 1e cO 85 a0 00 00 00 0O 00
0030 00 00 00 OO OO OO0 OO OO OO0 OO0 OO OO 00 OO0 OO 00
0040 00 00

@ @’| HSR/PRP Supervision (IEC62439 Part 3) (hsr_... | Packets: 763034 - Displayed: ... | Profile: Default
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7. SIC-A FUNCIONANDO COMO PASARELA DE
PROTOCOLOS REDUNDANTE

El dispositivo SIC-A, cuando funciona como una pasarela de protocolos redundante, aprovecha
toda la funcionalidad del equipo: conversién de protocolo + redundancia PRP/HSR.

Esta variante SIC-A funciona como la pasarela de protocolos descrita en el capitulo 5. Consulte
este capitulo para configurarla.

El puerto LAN esta desactivado para habilitar los puertos redundantes.

El protocolo redundante puede ser HSR o PRP. En el caso de HSR, el comportamiento
esperado seria el mismo que se explica en el capitulo 6.

MODBUS RTU
{RS232)

HSR Gateway

P

MODBUS RTU
(RS485)

EC 61850.A"-fra
(HSR) I

HSR IEDs
Cuando se selecciona el protocolo de redundancia PRP, SIC-A funciona conectado a dos redes
independientes de topologia similar, que operan en paralelo. Un dispositivo PRP o SIC-A envia
la misma trama a ambas LAN y un dispositivo de destino la recibe desde ambas LAN en un
tiempo determinado, consume la primera trama y descarta la duplicada.

PRPIEDs

MODBUS RTU
(R5485)

PRP Gateway

LANA LANB
Las dos LAN no tienen conexion entre si y se supone que son independientes en caso de fallo.

La redundancia puede verse afectada por puntos uUnicos de fallo, como una fuente de
alimentaciéon comun o una conexion directa cuyo fallo provoque la caida de ambas redes.
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