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1.

1.1.

1.2.

1.3.

1.4.

FANOX

RECEPCION, MANIPULACION, INSTALACION

Desembalaje

Sdlo el personal cualificado debera manipular los relés, teniendo especial cuidado al realizar su
desembalaje e instalacién para proteger todas las partes de cualquier dafo. Se recomienda el
uso de una buena iluminacién para facilitar la inspeccién visual del equipo.

La instalacion debera estar limpia y seca, y debera evitarse el almacenamiento de los relés en
lugares expuestos al polvo y a la humedad. Debe prestarse una atencion especial si se estan
realizando obras de construccion.

Recepcion de las pasarelas

En el momento de su recepcién, es necesario examinar los equipos para asegurarse de que los
relés no han sufrido ningtn dafio durante el transporte.

Si se detecta cualquier defecto, sera necesario informar a la empresa transportista y a FANOX
inmediatamente.

Los relés que no se utilicen inmediatamente deberan volver a colocarse en sus embalajes
originales.

Manipulacion de equipos electronicos
Las pasarelas constan de una parte electronica que es sensible a las descargas electrostaticas.

Solo con moverse, una persona puede almacenar un potencial electrostético de varios miles de
voltios. La descarga de esta energia a los componentes electrénicos puede causar graves
dafos en los circuitos electrénicos. Es posible que en un principio no se detecten dichos dafios,
pero la fiabilidad y la vida del circuito electrénico se vera reducida. Esta parte electrénica del
equipo esta bien protegida por la carcasa metalica que no debe retirarse, ya que el equipo no
cuenta con ajustes internos.

Instalacion, puesta en marchay servicio

El personal a cargo de la instalacion, puesta en marcha y mantenimiento de este equipo debera
ser cualificado y conocer el procedimiento de manipulacion del mismo. Antes de instalar, poner
en marcha o realizar labores de mantenimiento del equipo es necesario leer la documentacion
del producto.

Antes de alimentar el equipo, se debe comprobar el valor de la tension y su polaridad.

El equipo debe ser utilizado segun los limites eléctricos y ambientales estipulados.

www.fanox.com Rev. 06 4/64


http://www.fanox.com/

FANOX

1.5. Transporte y almacenamiento

El equipo SIC-A deberé ser almacenado con cuidado en el embalaje del fabricante en un lugar
seco con una atmosfera entre -40 a +85° y una humedad relativa no superior al 80%. El aire no
debe contener ningln vapor quimico agresivo.

Durante su transporte, el cliente debe disponer de un embalaje adecuado para proteger el SIC-A
de cualquier dafio mecanico, caida severa y vibraciones que puedan afectar a su integridad.

1.6. Reciclaje

Antes de reciclar el equipo, es necesario descargar los condensadores a través de las bornas
exteriores. De forma previa y con el fin de evitar el riesgo de descarga eléctrica, se elimina todas
las fuentes de alimentacién eléctrica.

Este producto debe desecharse de forma segura, evitando su incineracién y contactos con
fuentes de agua como rios, lagos, etc....
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2.  DIMENSIONES Y DIAGRAMAS DE CONEXION

2.1. Vista frontal del equipo

12 11 10 9 8 7 6 5 4
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1 - POWER - LED rojo, se ilumina cuando el equipo dispone de alimentacion.
2 — GATEWAY - LED verde, se ilumina cuando el equipo funciona como un Gateway.
3 — HSR/PRP — LED verde, se ilumina cuando el equipo usa la redundancia PRP o HSR.

4 — Puerto LAN RJ45 — Puerto eléctrico para conectar el dispositivo a la red de comunicaciones
sin redundancia.

5 - LINKy ACTIVITY LEDs del Puerto LAN.
- Son LEDs comunes para el puerto LAN RJ45 y el puerto LAN SFP LC.

- Ambos puertos no pueden funcionar a la vez, si el SFP esta insertado, el puerto RJ45 se
deshabilitara.

6 — Puerto LAN SFP LC — Puerto de fibra para conectar el dispositivo a la red de
comunicaciones sin redundancia.

7 — Puerto 2 RJ45 para redundancia HSR/PRP — Puerto eléctrico para conectar el dispositivo a
un extremo de la red redundante de comunicaciones.

8 — LINK y ACTIVITY LEDs del puerto redundante 2.
- Son LEDs comunes para el puerto 2 RJ45 HSR/PRP y el puerto 2 SFP LC HSR/PRP.

- Ambos puertos no pueden funcionar a la vez, si el SFP esta insertado, el puerto RJ45 se
deshabilitara.

9 — Puerto 2 SFP LC para redundancia HSR/PRP — Puerto de fibra para conectar el dispositivo a
un extremo de la red redundante de comunicaciones.

10 — Puerto 1 RJ45 para redundancia HSR/PRP — Puerto eléctrico para conectar el dispositivo a
un extremos de la red redundante de comunicaciones.

11 — LINKy ACTIVITY LEDs del Puerto redundante 1.
- Son LEDs comunes para el puerto 1 RJ45 HSR/PRP y el puerto 1 SFP LC HSR/PRP.

- Ambos puertos no pueden funcionar a la vez, si el SFP esta insertado, el puerto RJ45 se
deshabilitara.

12 — Puerto 1 SFP LC para redundancia HSR/PRP — Puerto de fibra para conectar el dispositivo
a un extremo de la red redundante de comunicaciones.

13 — LEDs Tx y Rx del puerto serie RS-232.

14 — Puerto RS-232 — Puerto serie para realizar una conversién de protocolos desde un
dispositivo local.

15 — Puerto RS-485 — Puerto serie para realizar una conversién de protocolos desde una red
multidrop.

16 — LEDs Tx y Rx del puerto serie RS-485.

¥%NOTA: Depende del modelo, los puertos serie seran 2x RS-232, 1x RS-232 y 1x RS-485 0 2x
RS-485.
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2.2. Dimensiones del equipo
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2.3. Diagrama de conexiones

El dispositivo de comunicaciones SIC-A puede realizar diferentes funciones para diferentes
aplicaciones. La conexion al equipo variara dependiendo de la aplicacion.

2.3.1. SIC-A funcionando como Redbox

Utilizando el dispositivo SIC-A como Redbox, los puertos serie se deshabilitan.

Switch
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La conexion se realizard al puerto de fibra SFP o al conector RJ45, nunca a los 2 de forma

simultanea:

v
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REDUNDANCY REDUMDAMNCY
PORTS 2 PORTS 1

LAN PORTS

SFP

N\

Si se conecta un transceiver SFP, el conector RJ45 se deshabilita.
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2.3.2. SIC-A funcionando como Pasarela de protocolos

Utilizando el dispositivo SIC-A como Pasarela de protocolos, los puertos redundantes se
deshabilitan.
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La conexion al puerto LAN se debe realizar mediante el conector SFP de fibra o mediante el
conector RJ45, nunca mediante los 2 a la vez.
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Si se conecta un transceiver SFP, el conector RJ45 se deshabilita.
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2.3.3. SIC-A funcionando como Pasarela redundante de protocolos

Utilizando el dispositivo SIC-A como Pasarela redundante de protocolos, el Puerto LAN se

deshabilita.
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La conexion al puerto redundante se debe realizar mediante el conector SFP de fibra 0 mediante
el conector RJ45, nunca mediante los 2 a la vez.

REDUNDANCY
PORTS 2

REDUNDANCY
PORTS 1

Si se conecta un transceiver SFP, el conector RJ45 se deshabilita.
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3.

3.1.

DESCRIPCION

Introduccidén

La industria esta incrementando de forma gradual el uso de las tecnologias de informacién y
comunicaciones como base del mantenimiento predictivo y monitorizacién de sus instalaciones.

Esta tecnologia implica un salto tecnolédgico para la industria, ya que requiere la transmisién de
una gran cantidad de datos, y en muchos casos en tiempo real.

Para implementar estas nuevas tecnologias, la industria requiere un sistema simple y flexible
gue se adapte a las necesidades de la misma.

Los Conversores de protocolos proporcionan una forma sencilla de adaptar los equipos
existentes en una instalacion a las nuevas tecnologias.

El punto de vista tradicional del sector de la energia se centraba en una estructura lineal de
generacion, transmision y distribucion de la energia, donde la comunicacion se limitaba a la
subestacion. Los equipos de subestacion compartian su informacion in situ y con el centro de
control utilizando protocolos serie donde la informacién estaba limitada, era insegura y tenia
unos tiempos de latencias altos.

Punto de vista tradicional

s Generacion
|EC 60870-5-101

DNF3 as o g
Transmision

MOCDBUS
5 |EC 80870-5-103
> DNF3
FROCOME

Pianta de generacion
MODBUS
|EC 50870-5-103
DNF3
PRCCOME

DNP3 {
M3 I
I Subestaciones de distribucion I
| Centros de transformacion | \'/

£
<F
\\L»

Subestacion elevadora para
transmision de energia

Distribucion

Con la evolucion del concepto ‘Smart Grid’, la generacion de energia no se limita a centros
puntuales de generacién. Una vasta infraestructura radial requiere una avanzada infraestructura
de comunicaciones con los Ultimos protocolos Ethernet y en muchos casos protocolos de
redundancia.
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Punto de vista actual
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La redundancia en comunicaciones es necesaria cuando la pérdida de informacion no es
aceptable. Los métodos de Redundancia han evolucionado desde el método basico de duplicar
equipos, a los mas avanzados protocolos de redundancia como HSR.
El principio del HSR es el siguiente:

origen +«—— destinos — »

Flechas rojas: tramas A .C*-trama _D*trama
Flechas verdes: framas "B" —_ 1 — '

Flechas azules: tramas estandard

Cruz: eliminado del anillo L F_-_! '#
LA“-trama LB“-trama
(HSR etiquetado) <l | | BHsR etiquetadoyd | | B o | |
) 3 X 4=m 4= 4=
- - - - g
= IR N |\ " \r
B =] A 4B 4 B 4B

'__ 1 5 1 ] ] = | =
= I =3 | P

destinos >

3

Los Nodos estan dispuestos en anillo, cada nodo tiene 2 interfaces idénticos, puerto A y puerto
B. Por cada trama enviada (“C”-trama), el nodo origen manda 2 copias sobre el puerto Ay el B.
El nodo origen elimina la trama que este inyecta en el anillo.

Cada nodo detiene cada trama que recibe desde el puerto A al puerto B y vice-versa, excepto Si
se tiene que seguir enviando.

Los nodos destino usan la primera trama de la pareja de tramas (“D-trama”) y descartan la
duplicada.

Si el anillo se rompe, las tramas siguen llegando por el camino intacto, sin impacto en la
aplicacion. La pérdida de un camino es facilmente detectado por deja de venir tramas
duplicadas.
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FANOX

3.2. Descripcion

SIC es como se denomina a la familia de productos de comunicacion que complementa a los
equipos de FANOX en distribucion primaria y secundaria.

SIC-A proporciona conversion de cualquier-a-cualquier protocolo permitiendo la integracion de
equipos con protocolos propietarios y existentes, en una infraestructura moderna con los mas
recientes protocolos y topologias redundantes.

SIC-A puede funcionar tanto como conversor —multi-protocolo, como una Redbox no gestionada
0 como un conversor de protocolos redundante.

El ‘concepto’ conversion esta basado en un proceso que funciona como Maestro del protocolo X
preguntando informacién a equipos con comunicaciones del protocolo X y almacenando la
informacion en la base de datos del SIC-A. Por otro lado, hay otro proceso que trabaja como
Esclavo del protocolo Y que responde las peticiones de un equipo con protocolo Y, usando la
informacion que dispone en la base de datos del conversor.

Equipo Cliente / SCADA Proceso de
con Protocolo Y conversion de

Protocolos Base de Datosdel SIC-A

Interrogacion

Tl ———

Respuesta 7 Protocolo Y

Equipos con
protocolo X

Interrogacion

Respuesta

El SIC-A puede manejar hasta 3000 datos de los protocolos mas comunes (Modbus, IEC 60870,
DLMS, DNP3,...) o hasta 800 datos de protocolos avanzados como IEC 61850.

El nimero de equipo no esta limitado pero es recomendable conectar no méas de 10 equipos en
serie RS-485.

Por ejemplo, si es necesario convertir datos de 10 relés Modbus a IEC 61850, los calculos
serian los siguientes:

800/10= 80, hasta 80 puntos Modbus por relé se podran convertir a IEC61850.

Por ejemplo, si es necesario convertir datos de 10 relés Modbus a DNP3, los célculos serian los
siguientes:

3000/10= 300, hasta 300 puntos Modbus por relé se podran convertir a DNP3.
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3.3. Seleccién & Cbdigos de pedido

SIC-A

SIC-A

Pasarela de Protocolos Redundante (PRP/HSR)

FUNCION

Redbox

Pasarela de Protocolo

Pasarela de Protocolo Redundante

ALIMENTACION
24-48 Vcc
110-230 Vca

PUERTO ETHERNET
4xRJ45

PUERTO REDUNDANTE
N/A (“Para aplicacion en Pasarela Redundante”)
RJ45 + SFP** Cage (“Para aplicacion Redbox y Pasarela Redundante”)

PUERTO SERIE
N/A (Para Aplicacion Redbox)
RS232 (DB9) + RS485 (Terminal)

N = O

TIPO DE REDUNDANCIA
N/A
HSR
PRP

NTITOTMMOOm@>

PROTOCOLO MAESTRO / CLIENTE
Ninguno

Modbus

IEC 60870-5-103

DNP3.0

IEC 60870-5-101

DLMS/COSEM

IEC 61850

IEC 60870-5-104

Varios Protocols

NOTMMOO T >

PROTOCOLO ESCLAVO / SERVIDOR
Ninguno

IEC 61850

DNP3.0

IEC 60870-5-104

Modbus

DLMS/COSEM

IEC 60870-5-101

Varios Protocols

ADAPTACION

Ejemplo de cédigo de pedido:

2 B 0 0 B 0 B

SICA2B00BOBCB

SIC-A

www.fanox.com
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NOTAS:

(*) La pasarela SIC-A que utilice FO necesitara una alimentacién minima de 48 Vcc para su correcto
funcionamiento..

'El SFP para FO debe ser incluido por el usuario
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4. FUNCIONES Y CARACTERISTICAS

4.1. Lista de Abreviaciones

ARP — Address Resolution Protocol
CHAP — Challenge-Handshake Authentication Protocol

DCCP - Diagnostic and Converter Configuration Protocol

DPI — Dots Per Inch

EDGE — Enhanced Data rates for Global Evolution

GPC - Generic Protocol Conversion

GPRS - General Packet Radio Service

HSB Hot-Standby

HSR High-availability Seamless Redundancy

IP — Internet Protocol
LED - Light Emitting Diode

PAP — Password Authentication

PPP — Point to Point Protocol

PRP — Parallel Redundancy Protocol

RAM — Random Access Memory

SG - Shielded Ground

SNMP — Simple Network Management Protocol

UDP — User Datagram Protocol

VPN - Virtual Private Network

XML — Extensible Markup Language

4.2. Informacion general

Las especificaciones generales del equipo son las siguientes:

Iltem ‘ Unidad Valor
Uso del dispositivo - Conversor de Protocolos — Redbox — Conversor de
Protocolos Redundante
Tipo de montaje - Montaje sobre carril DIN standard de 35 mm y montaje
sobre pared
Grado de proteccion - IP20
Rango de operacion funcional °C -40 a +85
Consumo w 6 maximo
Alimentacion Auxiliar Vccel/Vac 24* -110 / 48-230 +20%
Peso Kg 1
Diametro del adaptador en los terminales mm? 0.5-2.5

* La pasarela SIC-A con puertos de Fibra necesitara un minimo de 48Vdc para el correcto funcionamiento
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Especificaciones

principales

4.3. Especificaciones técnicas principales

Gestion

Herramienta de configuracion EasyConnect

Protocolos de Sistema

TCP/IP, UDP/IP, SMTP, POP, HTTP, FTP, SNMP, ICMP,
DHCP, BOOTP, Telnet, DNS, ARP, PPPoE, DDNS

Seguridad del dispositivo

NERC/CIP Compliant, SSHv2

Seguridad en las
comunicaciones

SSL basada en tunel VPN usando Blowfish/AES/3DES

Programacion légica

AND/OR/NOT/BIt SHIFT/Split/Index soportados para datos
analdgicos y digitales y operaciones de retardo

Manejo de la red

Agente SNMP

Protocolos Soportados

IEC 60870-5-101/103/104, DNP3 serial/TCP, Modbus
RTU/ASCII/TCP, IEC 62056-DLMS, IEC 61850, IEC 61400

Datos Soportados

IEC 61850: 800

DNP3, IEC 60870, Modbus y otros protocolos propietarios:
3000

Dispositivos Soportados

20 (10 sobre RS-485 serie recomendado)

Interfaces Serie

102 RS-485 - Terminales y/o 1 0 2 RS-232- DB9 *

Interfaces Ethernet

1 RJ45 01 LC SFP 100Base-FX 1300nm *

Interfaces HSR/PRP**

2 RJ45 or 2 LC SFP 100Base-FX 1300nm *

Sincronizaciéon horaria

NTC/SNTP/MEA, Especifica del Protocolo (IEC 104,/DNP3,
etc.)

RTC en placa.

Redundancia**

No administrada. Implementacion con cumplimiento de PRP
(IEC 62439-3-4) y HSR (IEC 62439-3-5).

* Dependiente del modelo

** |_a funcionalidad de redundancia y los puertos redundantes se deshabilitan si se selecciona el

modelo SIC-A2.
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SIC-A FUNCIONANDO COMO CONVERSOR DE
PROTOCOLOS

El dispositivo SIC-A funcionando como conversor de protocolos, permite la integracion de
equipos con diferentes protocolos en un bus de comunicaciones con otro protocolo.

Proporciona conversion de mltiples a multiples protocolos que permite lograr diferentes
configuraciones. No solo es posible la conversion desde protocolos serie a protocolos Ethernet,
sino también entre protocolos serie y entre protocolos Ethernet.

MODBUS RTU
(RS-232)

Conversor 1

IEC 61850

MODBUS RTU
(RS-485)

IEDS

SIC-A se basa en la potente tecnologia de los conversores de protocolos de Kalkitech.

La configuracién completa del SIC-A se realiza con una herramienta de configuracion
denominada EasyConnect, que incluye la definicion de los atributos del protocolo, mapeo de
datos y la realizacion de funciones como actualizar el Firmware, configuracion de la IP,
diagnéstico, etc.

El modelo de equipo SYNC asociado al SIC-A, es el SYNC241 dentro de la series
SYNC200:IED Upgrade card.

Toda la configuracion del SIC-A se debera realizar teniendo en cuenta el modelo SYNC241.

EasyConnect genera un fichero de configuracion en formato XML (Extensible Markup Language)
El usuario puede descargar el fichero de configuracion utilizando la funcién de descarga del
EasyConnect para configurar el equipo.
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5.1. Inicio

Esta seccion le familiariza con el SIC-A y el EasyConnect proporcionando instrucciones paso a
paso para iniciarse en el SIC-A y el EasyConnect. Esta seccién cubre los siguientes temas:

Instalar EasyConnect

Eliminar EasyConnect

Iniciar EasyConnect

Salir del EasyConnect

Utilizacion de la interface del EasyConnect

5.1.1. Instalar EasyConnect
Para instalar el EasyConnect debe realizer los siguientes pasos:

1. Doble-click en el icono del EasyConnect.
Aparecera la pantalla de bienvenida.
2. Pulse Next.
Aparecera la pantalla de seleccién de destino local.
3. Pulse Next.
Aparecera la pantalla de Setup Complete.

5.1.2. Eliminar EasyConnect
Puede eliminar todo el contenido instalado del EasyConnect de su equipo.
Para eliminar el EasyConnect realice los siguientes pasos:

1. Desde el menu de Inicio, seleccione el Panel de Control, mostrandose el Panel de Control.
Selecciones Desinstalar un programa.

2. Enlalista de programas de la ventana de Desinstalar un programa, elija el EasyConnect.
3. Pulse Change/Remove.

Aparecera la pantalla de File Deletion.
4, En la pantalla de confirmacion de File Deletion, pulse Yes.

La utilidad de desinstalacion eliminara todos los componentes de su equipo.

5. En la utilidad de desinstalacion, pulse OK.
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5.1.3. Iniciar EasyConnect

EasyConnect le ayuda a configurar los ficheros de configuracion. Debe cargar los ficheros de
configuracion en el SIC-A antes de hacerlo funcionar. Para acceder al EasyConnect, debe
iniciarlo.

Desde el menu de Inicio, elija Programas, apareciendo la pantalla correspondiente. Elija
Kalkitech, apareciendo la pantalla correspondiente. Elija EasyConnect.

La interface amigable del EasyConnect aparecera:

*= FasyConnect

= 4 = & Rl
vy EasyConnect KALKITECH

() NetworkDesign

www.kalkitech.com

5.1.4. Salir del EasyConnect
Puede salir del EasyConnect en cualquier momento de su utilizacion.
Para salir del EasyConnect realice los siguientes pasos:

1. Desde el menu de File, seleccione Exit. Si hubiera alguna configuracién abierta, apareceria
una pantalla de aviso para confirmar si el usuario desea salvar la configuracién antes de
cerrar el EasyConnect.

2. Pulse Yes, para salvar la configuracion en la localizacion deseada antes de salir del
EasyConnect. Pulse No, para no salvar la configuracion y continuar con la salida del
EasyConnect. Pulse Cancel para cancelar la salida del EasyConnect.

www.fanox.com Rev. 06 22/64


http://www.fanox.com/

FANOX

5.1.5. Utilizaciéon de la Interface

Esta seccion le proporciona una vision de los elementos y menus de la interface de usuario
utilizando la interface gréafica del diagrama. Los componentes en la interface de usuario del
EasyConnect se muestran en la siguiente figura y cada uno se describe a continuacion:

(Ele view Corfiguration  Settings  Diagnostics  Tools  Help )

SO © 5 @ b w0 -
= 78% Configuration GENERAL | TRIGGER |
=0y Devices 7 S
=< S51:KSGLSER1 Node Address (1-254) 1
E = =¥ Protacol Configuration Enable Time Synchronization | False
Tt 24 g‘a"" °db“SHTU Mast Starting Offset Address (0 - 65525) 0
i 5 u = Time Synchronization Interval (1 - 4294367 seconds) jBO
#-# Settings L d R
NetworkDesign | Event on Quality Change | Exter

Los components son:
1. Menu
2. Toolbar
3. Workspace

5.1.5.1. Menu

El Menu contiene todas las opciones que se pueden realizar con el EasyConnect. Los diferentes
Menus son:

1. File Menu

Las opciones disponibles en el menu son: iniciar una nueva configuracion, abrir una
configuracion salvada, salvar una configuracion. Unas de estas acciones también estan
disponibles en la barra de herramientas.

| File I View  Configuration  Settings  Diagnostics  Help

® vew v o Eap @O 2
.5 Open Chrl+O
ol Save Chries ‘Gatway Controller
Save As 'Version
Recent Files > L ,,N,O, D[ S'?'EE'?',t,s,
Exit CHl+Q 'No 0f Ethernet Por
| Maximum Disturbar
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2. View Menu

El menu de Ver contiene la opcion de habilitar o deshabilitar los botones de la barra de
herramientas.

3. Configuration Menu

El men( de configuracion contiene las opciones correspondiente al nodo en la vista en forma
de arbol que ha sido seleccionado.

En funcién del nodo seleccionado, las opciones disponibles en el mena de configuracion
variaran. Estas acciones también estaran disponibles pulsando con el boton derecho del ratén
sobre el nodo.

Este menu es se utilizara bastante para configurar el SIC-A y se explicara mejor en la seccién
respectiva.

4. Setting Menu
El menu de ajustes contiene las acciones genéricas que se listan a continuacién:
Download: Utilizado para cargar la configuracion al dispositivo.

Upload: Utilizado para descargar la configuracién del dispositivo desde el dispositivo al
EasyConnect.

Restart: Utilizado para reiniciar el dispositivo.

IP configuration: Para configurar la IP del dispositivo.
Stop: Utilizado para parar el firmware del dispositivo.
Start: Utilizado para iniciar el firmware del dispositivo.

Scan: Utilizado para escanear todos los dispositivos en la red. Scan detectara un dispositivo
solo si el dispositivo esta conectado a la red a través del interface (LAN).

Version Information: Para obtener la version y detalles del protocol del firmware en el
dispositivo.

Time Settings: Para obtener o ajustar la hora y zona horaria en el dispositivo.

Update: Para actualizar el firmware del dispositivo.

5. Diagnostics Menu

El menu de diagnéstico contiene las acciones para realizer las funnciones de diagnéstico. Las
opciones disponibles en el menu de diagnostico son Traffic Monitoring , PDC Diagnostics y
Gateway Access Log.

6. Tool Menu

El men( de herramientas contiene las opciones para ajustar los parametros del EasyConnect
como el ajuste de Timeout.

7. Help Menu

El mend de ayuda contiene las opciones para obtener la documentacién e informacién de ayuda
del EasyConnect.
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2. Barra de herramientas

La barra de herramientas proporciona acceso sencillo a través de botones a las opciones del
menu. Son:

Fichero
Ajustes
Diagnostico
Ayuda

Estas son las opciones seleccionadas desde su respectivo menu. Pueden ser habilitadas o
deshabilitadas desde el menua de Ver. Los Tool tips estan disponibles por cada botén de la barra
de herramientas, describiendo la funcién asociada a cada una de ellas.

File 4|, ¥ieww  Configuration  Setting Diagnostics  Tools dp

P EEEEIERTN T [ GRS [ 19

| [~ . ] || L I R ——

3. Workspace

La seccion del area de trabajo es el lugar donde toda la configuracién relacionada con los
diferentes canales, estaciones, etc. se realiza. En funcion del nodo seleccionado en la vista de
arbol, las opciones disponibles en el area de trabajo variaran. Estas se describen en detalle en
la configuracién de cada elemento.

Configurando la Pasarela

Se debe configurar el SIC-A antes de ponerla en funcionamiento. La configuracion para
cualquier conversion de procolos puede dividirse en unos cuantos pasos légicos. La
confiugracién del protocol Maestro se dividira en las siguientes secciones que se denominan:
Channel, Node, Profile y Row addition. Para un esclavo se configuraran: profile, Channel y
Node.Un maestro y un esclavo se mapearan con la opcion de Add Map. Los pasos siguientes
explican cdmo configurar los médulos de protocolo:

Pasos para configurar la pasarela:
Afadir Canales Maestros
Afiadir Canales Esclavos
Afiadir mapa Maestro a Esclavo
Afiadir mapa Esclavo a Esclavo
Ajustes Dialup/Modem

Ajustes VPN

Soporte SNMP

Facilitar la configuracion
Paqueted DCCP

Los pasos 1,2 y 3 tratan con la funcién de conversién de protocolos de la pasarela. Los pasos 4
y 5 tratan sobre cémo afadir funciones adicionales/opcionales de la pasarela. Para requisitos
normales de conversion, los usuarios pueden parar en el paso 3. Debe proceder al paso 4 o
paso 5 cuando utilice alguna de las funciones descritas.
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5.2.1. Afiadir Canales Maestro

1. Afiada la pasarela SYNC200:IED Upgrade card, SYNC241 seleccionandola de la lista de
pasarelas de la configuracion del Device o pulse el botdn derecho en la parte izquierda del
panel como se muestra en la figura:

3 EasyConnect
File  View Ci i Settings  Di i Tools Help  User Management

Bod v oo s HerEQw x DEFEZE ew 4|

=-78% Configuration

Add Device » SYNC »

= L s
g Netw SYNC200:IED Upgrade card 3 SYNC211
Import device config file OTHERS  » SYNC1000 r SYNC221
& Upload device configuration SYMC2000:Gateway 3 SYMNC241
Q,  Scan devices SYNC2100 RTU 3
Paste SYNC3000:Data Concentrator ’
SYNC4000:Control Center Gateway ~ #
SYNC1700 3
SYNC SERIES [-GELECT SERIES- 'I
MODEL -SELECT MODEL-

Para borrar la pasarela seleccionada, pulse la pasarela seleccionada con el boton derecho y
seleccione Delete como se muestra en la figura siguiente:

File  View  Configuration  Settings  Diagnostics Tools  Help

Mod v oA BerEQ g B 3| 9

= 72 Conlfiguration !Device Name 551

= Devices Model |svne
S51: SYNCS2R10EM [
=87 Protocol Configurat Modify Gateway » cak
# Channel1Mod  jpdate Device £
& N@eluirk%i:i;gns Vit s Stored ] %
| ¥ Delete s i

I Copy ‘Falff,

TTCT CONMECT TIMETTr 1000 secs) 60
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2. Ahada canales Maestros al modelo del conversor como aparece en la siguiente figura:

FA

OX

File  Wiew  Configuration

Settings  Diagnostics

Bod v oA HarpEQ| 2 5FE

Tools

Help
3] 9

= 8% Configuration
=y Devices

® 47 Seftings
{3 NetworkDesign

=4 551:SYNCS2R10EM
R3] Protocol Confizeesst

Protocol Configuration

M Protocols
& add Channel > Master » | Serial » DNP 3.0
 Export device config file Slave » TCP » IEC-101
Peer > TCP{UDP > IEC-103
-
DLMS Master File Transfer » | Modbus
DNP3.0 Serial b HsB f SPA
DNP TCP Ma 10Board Master us Master SEL
SMS Interface 7
File Transter M4 aster Coaner
Logic Interface Master SEPAM Modbus
HSB Master aster
S MALELL Modbus
| 1 i DLMS
RPS70
| Slave Protocols BIK

Tenga en cuenta que SIC-A dispondra habilitados los canales serie: COM1 para la conversion
RS485 y el COM2 para la conversién RS232 (para el modelo con un puerto serie RS232 y otro

RS485)

El usuario puede borrar un canal de comunicaciones especifico mediante la seleccion de la

opcién Delete desde el menu que aparece al pulsar con el boton derecho sobre el canal
seleccionado como se muestra en la figura siguiente:

File  View Configuration  Settings Diagnostics Tools Help
BCd vV oo v EHepmEBO| 2B 3| 99
=] '_:_\ Eonfiguration ‘Configuration Type TSE
=L Devices Transmission Mode R1
=4 S51:SYNCS2R10EM Pt E— IZ
=} Q\éj Protocol Configuration o s
E} 7 ] Channel Type E
L Node_1 Ll Add Station H:
47 Settings Add TChannel i : g
() NetworkDesign Add RChannel 7 Ts
.  Delete i '1
Copy =
frRoss Ne
CTS Delay (0 - 65535 msec) 15
Header Timeout (0 - 4294367295 msec) 10
Retries 3
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3. Afada Node o Station como aparece en la figura siguiente:

File  Yiew Configuration Settings Diagnostics Tools  Help

BodH v oo v BoerpmQ| 22863 9d|

= 78} Configuration ‘Configuration Type | SERIAL
-0 Devices | Transmission Mode ‘ RTU
= 4 551: SYNCS2R10EM [ E— o
=83 Protocol Configuration ‘ o | -om
g 7 . ChannelTwoe | RS232
O Node_1 | = AddStation Half Duplex
H- 47 Settings Add TChannel ) legon
= ; p: B ke
{2 NetworkDesign add RChannel g
¥ Delete “ 1
Copy 1 Even
| None
| || |£75 Delay 0- 65535 msecy 15000

4. Borre una estacion mediante la seleccion de Delete desde el menu mostrado al pulsar con el
botdn derecho sobre la estacion seleccionada:

File  Wiew Configuration  Settings  Diagnostics Tools  Help

Bod vV owasBopmsQ| 2 E2FE 3 9

= 78% Conlfiguration GENERAL | TRIGGER |
=0y Devices
=<4 551:SYNCS2R10EM MNode Address [1-254)
=% Protocol Configuration Enable Time Synchronization
= Channel1 Modbus ATU Mast Starting Offset Address (0 - 65525)
(g hode 1 - T 2 i
1 - terval (1 - 4294967 sec)
7 Settings 5 Add Profile E
o : T
(2] NetworkDesign Import Profile
|x Delete
Copy

1
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5. Para afadir un Perfil Maestro (Master Profile), pulse con el botén derecho sobre Node y
seleccione Add Profile.

'= FasyConnect

File  ¥iew  Configuration  Settings Diagnostics Tools  Help

BOHd vowQvyEBeopEBQ| 22883 90

= 8% Configuration GENERAL | TRIGGER |
=Ly Devices ;
=<4 551:SYNCS2R10EM Node Address (1-254) ‘ 1
=% Protacol Configuration ‘ Enable Time Synchronization TFaIst
=7 ChaW“”e” dodbasl L mest Stating Offset Addess (0 - 65525) 0
. Setlin[;]gs lT‘) Add Profile WInleweﬂ [] - 42943967 secl :780
(] NetworkDesign Import Profile nge | Exte
¥ Delete
Copy

1]

'= EasyConnect

File  Wiew  Configuration Settings Diagnostics Tools Help

MBod v Qv EBepmEQ| o8 E A 9
o iqurati
= lEonhgurfatlon lChanneI-1 Modbus RTU Master_Node_1 v]
=] Devices
=4 551:5YNCS2R10EM | | ‘
=% Protocol Configuration Row Number g:ﬁ"}'gy ‘ Basic Type Object Tyr
= # Channel-1 Modbus RTU Mast _ I | |
=& Node_1 Rowl 1 Digital Input | Single Indic
@47 Settings | Add Points
(] NetworkDesign | Export Profile
AutoMap
Excel Export
Excel Import
¥ Delete

. |
[ Add Row ] [ Modify Row ] [ Delete Row ]

| v

Los perfiles pueden ser salvados para reutilizar las mismas configuracion de direcciones para
diferentes maestros. Pulse botdn derecho sobre el perfil de un nodo y seleccione Export Profile,
saldr4 una ventana para salvar el fichero. Salve el perfil con el nombre deseado en la
localizacion deseada.
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En lugar de afiadir un nuevo perfil, el usuario puede también importar los datos de un perfil
salvado con anterioridad. Pulse con el botén derecho sobre una estacion maestra y seleccione
la opcion de Import Profile, aparecera una ventana para abrir el fichero. Abra un fichero de pefrfil

salvado. Vea la figura siguiente:

File  View Configuration Settings  Diagnostics Tools  Help
Mod v o9 BerpmQ 2 EFE 3 99
Chi i Loroushon | Channel1 Modbus RTU Master_Node_1 v
=ty Devices
=4 551:5YNCS2R10EM i ‘ ‘
=] Protocal Configuration Fiow Number Eji‘:t";'gy Basic Type Object T,
= # Channel-1 Modbus RTU Mast | |
=& Node_1 Rowl 1 | Digital Input %Singlelnc
2 [ : | etchiaiat; (=8
: g Add Paints
# 47 Settings
([ NetworkDesign Export Profile
AutoMap
Excel Export
I Excel Import
xl Delete
|
[ AddRow | [ ModiyRow | [ DeleteRow |
l v

Para borrar un perfil, pulse el botén derecho sobre el perfil afadido y seleccione Delete

File  View  Configuration Settings Diagnostics Tools  Help
Bod v 9o EHepwsO| 2 EFE 3| 9
= 8% Configuration ;
3 A ; | Channel-1 Modbus RTU Master_Node_1 v
= Devices
=4 551:SYNCS2R10EM |
=8 Protocol Configuration Row Number g:;:tvi'gy | Basic Type Obiject Type
= # Channel-1 Modbus RTL Mast | | | |
= & Node_1 Rowl " ' Digital Input ' Single Indicatic
H-47 Settings Add Paints

(] NetworkDesign

Export Profile
AutoMap
Excel Export

Excel Import

www.fanox.com
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Delete Row ]
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6. Para afadir una fila en el Maestro, pulse con el boton derecho sobre Profile y seleccione Add
Points como se muestra en la figura siguiente:

File  View Configuration Settings Diagnostics Tools  Help

MEdH v oA Eor B CEFE 3| 09

= £} Configuration | Channel Modbus RTU Master_Node_T v
=y Devices
=4 551: SYNCS2R10EM ‘ ‘
=8 Protocol Configuration Fow Number g:i:?tvrgy Basic Type Object Type
= # Channel-1 Modbus RTU Mast | | |
=5 Node_1 Rowl 1 | Digital Input %Singlelndicali
S Em ~ | |
#-#7 Settings Add Points
&y NetworkDesign Export Profile
AutoMap
Excel Export
Excel Import
¥ Delete i \
[ AddRow || ModiyRow | [ DeleteRow |
1 v

Seleccione una fila de la table del perfil. Pulse sobre el botén Modify Row. Aparecera una nueva
ventana con los valores de la fila seleccionada.

File  View  Configuration Settings Diagnostics Tools  Help

BEd v o9avEHerE0[cEPEI 0T

& % Configuration | Channel-1 Modbus RTU Master_Node_1 v
=7 Devices
=4 S551:SYNCS2R10EM
=8 Protocol Configuration Row Number E:itn':vlv[a)y Basic Type Object Type
= Channel-1 Modbus RTU Mast | |
=& Node_1 Rowl ?1 ?Digilal Input %Single Indications

Y- | e e [ e
# &7 Settings |IVI|:|difyRm~—|

(5] NetworkDesign
& d Delete Row

Export RowjRows to Excel

Export All to Excel

< |
[  AddRow | [ ModiyRow | [ DeleteRow |

v ‘ ||
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Para borrar filas afiadidas, seleccione las filas de la tabla del perfil y pulse sobre Delete Row en
el panel derecho.

File  View Configuration Settings Diagnostics Tools Help

BCH v oc9QwEeoprmEO| 228 E 3 99

= 78 Configuration

i [ChanneH Modbus RTU Master_Node_1 v]
=1ty Devices
=< 551:SYNCS2R10EM
=8 Protocol Configuration Row Number g:mgy Basic Type Object Type Function Type
=-# Channel-1 Modbus RTU Mast |
== Node_1 Rowl ‘1 Digital Input | Single Indications ‘Head Coil Status
$
- Settings l Modify Row
(] NetworkDesign I ST
Export Row/Rows to Excel
Export All to Excel
< |

[ AddRow | [ ModiyRow | [ DeleteRow |

[ v ‘ [[] Show Master Nodes
[

Afadir un gran nimero de puntos en un perfil usando el botén afadir fila del EasyConnect
puede consumir mucho tiempo.

La herramienta de configuracién EasyConnect da facilidades para exportar filas de perfiles a una
hoja Excel e importar los puntos desde la hoja Excel a las filas de los perfiles.

Después de afadir las filas necesarias al perfil, seleccione Excel Export desde el menu
contextual como aparece en la figura:

File  View Configuration  Settings  Diagnostics Tools  Help

Mod v . 9asHepeOBEE 3 00

o M i i
= %nggurétuon 'Channel-‘l Modbus RTU Master_Node_1 v
=8 evices
=4 551:SYNCS2R10EM
=8 Protocol Configuration Row Number E:it::rgy Basic Type Object Type
= # Channel-1 Modbus RTU Mast
= & Node_1 Row K Digital Input ' Single Indicati
&-#% Settings Add Points
(] NetworkDesign Export Prafile
AutoMap
| CExcel ExparE>
¥ Delete |

]

: ‘
| [ AddRow | [ ModiyRow | [ DeleteFow |
|

El formato de la hoja Excel exportada se muestra en la siguiente figura. La hoja contendra el
nombre del protocolo. Todos los parametros configurables en la ventana Profile Row de un

www.fanox.com Rev. 06 32/64


http://www.fanox.com/

FANOX

protocolo especifico mediante columnas individuales. Todas las opciones disponibles de un
parametro estaran disponibles en un combo box independiente del tipo de punto seleccionado.

Nota: El punto de diagndstico de la comunicacion no se importara a la tabla Excel.

Bookl - Microsoft Excel

2 _!; &
e 1 Page@yom Fnlas Rtﬁw v

25 — - ) | = o S
g2 7 am ikl gwem e - B 5 T [E) gy
e 123 Copy - = - [ Fin~
Paste B2 U -|[E-|[5- A [E== = Py =i || %3 ;%]  Conditional Format Cell || Insert Delete Format Sort &
& 3 Format painter | LR | ar ]| ExdMeroe &centerjo | |18~ % 20|81 8 Formatting ~ as Table ~ Styles~ || - v | 2Cearr  Fifter~
Clipboard = Font ] Alignment 2} Number & Styles Celis Editing
Al - (@2 | Protocol Name : Modbus RTU Master
A | B £ D B F G H 1 J K
1 | Protocol Name : Modbus RTU Master I
2 Object Type Function Type Data Format Start Addre: Number of | Number of | Polling CyclStartBit  Scale Enable Register in Com Deadbanc

3 |AnalogInputs Read Holding Register Float 12 1 1000 1 FALSE

Importar a Excel:

Seleccione Importar a Excel desde el menu contextual del perfil y seleccione la hoja excel
preparada para importar. Vea la figura anterior. Son necesarias ciertas condiciones para la
importacion a Excel.

* S6lo se pueden importar las hojas previamente exportadas desde el EasyConnect. El usuario
debe afiadir por lo menos un punto (otro distinto al punto de diagnéstico de la comunicacién) en
el perfil y usar la exportacién a Excel para generar una hoja Excel patron. Configure los puntos
requeridos en este fichero y salvelo. Tenga en cuenta que EasyConnect espera un formato
especifico de hoja, por lo que el usuario debe abstenerse de modificar el formato de la hoja de
cualquier forma. Sélo debe ser modificado el contenido.

* El nombre del protocolo en la hoja Excel debe coincidir con el protocolo del perfil a donde es
importado. Por ejemplo, una hoja Excel exportada desde un Maestro IEC104 solo puede ser
importada a un perfil bajo un Canal Maestro IEC104.

* El EasyConnect valida todos los parametros configurados en la hoja Excel antes de la
importacion y mostrara un mensaje de error si la validacion falla. Todas las opciones disponibles
para un parametro estaran disponibles en las celdas de la hoja independientemente del tipo de
punto seleccionado. Por ejemplo, en Modbus Master, el tipo de funcion 'Read Coil status' no es
aplicable a objetos tipo 'Analog Input'. Pero esta opcion estara disponible en las celdas de la
hoja Excel. El usuario debe seleccionar la opcién valida mientras edita la hoja. Cualquier fallo en
la validacion finalizara la importacion desde Excel.

» Después de la validacion, todas las filas del perfil seran reemplazadas por los puntos
configurados en la hoja.

 Para puntos que ya estan mapeados a protcolos destino.

« Para todas las filas donde los parametros de las direcciones no se han modificado, los otros
valores de los parametros son leidos de la hoja.
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* Si las direcciones de los parametros cambian en las hojas, EasyConnect mostrara un mensaje
como se muestra a continuacion, Seleccionando Yes, el mapeo se eliminara y los puntos de las
hojas se importaran. Seleccionando No, la hoja Excel no se importara.

'? j  Profile rows involved in mapping are missing from the Workshest

Do ywou want ko Import the Worksheet 7

[ es ] [ Mo

Para eliminar un perfil, pulse con el botén derecho sobre el perfil afiadido y seleccione Delete.

File View Configuration Settings Diagnostics Tools Help

dO0d Voo v HEepE® CESEFE3 00
i1l Configiastion [Channel-1 Modbus RTU Master_Node._1 -
= Devices
. B4 S51:SYNCS2RI0EM
. &1} Protocol Configuration RowMNumber  Soieway Basic Type Object Type Function Type
- # Channel-1 Modbus RTU Master
& & Node_1 Row] 1 | Digital Input | Single Indications | Read Coil Stat
[-#P Settings Add Points
..y NetworkDesign Export Profile
AutoMap
Excel Export
Excel Import
{x Delete I
I < | [
[ Add Row ] [ Modify Row ] [ Delete Row

www.fanox.com Rev. 06 34/64


http://www.fanox.com/

FANOX

5.2.2. Afiadir Canal Esclavo
Para afiadir un canal esclavo y un nodo, siga el siguiente procedimiento descrito a continuacion.

5.2.3. Afladir mapa desde el Maestro al Esclavo

Para afiadir un mapa, seleccione la fila requerida y el nodo esclavo deseado, entonces pulse en
Add Map.

File View Configuration Settings Diagnostics Tools Help
Mod v oA EepEBQ D EFLERI 00

(8% Corfiguration [Channel-1 Modbus RTU Master_Node_1 -
=1 fq Devices
. @-4 SS1:SYNCS2R10EM
=8 Protocol Configuration Row Number m Basic Type Obiject Type Function Type Data Format
{ - # Channel-1 Modbus RTU Master
. &5 Node_1 Row1 1 lDigita] Input Single Indications | Read Coil Status
i .. Profile
. - Channel-2 DNP TCP Slave
; .0 Node.2 Row3 3 ‘Analcg Input Analog Inputs Read Holding Re... | Float
# Settings - Rowd 4 !Analog _prul Analog !n?}ns Read Holding Re... | Float
i {3y NetworkDesign
< | m

[ AddRow | [ ModfyRow | [ DeleteRow |

Show Master Nodes

{___ AddMap [ ModfyMap | [ Delete Map

Egl(:omed_w.&o

Nota: Para habilitar el mapeo Maestro a Maestro, seleccione Show Master Nodes.(El mapeo
Maestro a Maestro se utiliza cuando datos de entrada de un dispositivo externo es traducido a
un comando/salida y se envia a un dispositivo externo.)

Para modificar una fila mapeada, seleccione una fila de la unidad destino y pulse sobre el botén
Modify Map. Aparecera una nueva ventana con los valores mapeados afadidos. Edite los
valores de los parametros. Pulse sobre Save para actualizar el punto mapeado modificado. Vea

la figura siguiente:
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i« EasyConnect
File View Configuration Settings Diagnostics Tools Help
Mod VopQeyEepEQ 0BEFEI 0@

=8} Corfiguration (Channek-1 Modbus RTU Master_Node_1 -]

-1 Devices
=4 S51: SYNCS2R10EM
=8 Protocol Corfiguration Row Number Poirt ID

= # Channel-1 Modbus RTU Master
-2 Node_1 Row1 1 Digtal Input Single Indications | Read Coil Status

% Profie
5 Channel-2 DN TCP. Sla
- ‘m/ | Map Row N - Andlog Inputs | Read Holding Re... | Foat
[P Setting - | | Anzlog Inputs | Read Holding Re... | Foat
@ NetworkDesig] | |Object Type Analog Inputs | =

Starting Address 35
Profile Row Offset

Number of Points

Event Class

Static Default Variation

Change Event Default Variation
Comments

Basic Type Object Type Function Type Data f

==1=]==
4

[] Show Master Nodes

Profile Row Number of
Offset Points

[ AddMap  J([_ModiyMsp |)[ DeleteMap |

Para eliminar una fila mapeada o un grupo de filas de la conversion, seleccione una fila del
mapa de la unidad de destino y pulse Delete Map. Para eliminar un perfil, pulse con el botén
derecho sobre el nodo del arbol mapeado debajo de la unidad destino, seleccione Delete. Vea la

siguiente figura:

File View Configuration Settings Diagnostics Tools Help
iMECd Vv oA BeopEQ D EFET 0@

e [%"'[i)g‘"?“m [Channek-1 Modbus RTU Master_Node_1 -
(=)-Cf Devices
=4 SS51:SYNCS2R10EM |
a “\21 Protocol Corfiguration Row Number s::'g Basic Type Object Type
B . # Channel-1 Modbus RTU Master
: & Node_1 Row1 1 Digital Input Single Indications
P ‘% Profile
: @-# Channel-2 DNP TCP Slave
i B O Node 2 Row3 3 Analog Input Analog Inputs
H o Rowd . |4 Analog Input Analog Inputs
[P Settings L s |
(g NetworkDesign
< [
[ AddRow | [ ModfyRow | [ DeleteRow |
[Channel-2 DNP TCP Slave_Node_2 - <
Object Starting Profile |
faey ‘ BedcTiver  |iTye Address Offset

[ AdMap | [ ModfyMap | DeleteMap |

Es__ﬂ:omad_V&G_O
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5.2.3.1. Auto Mapping — Maestro a Esclavo

EasyConnect proporciona una opcion de mapear los puntos del maestro automaticamente al

nodo de un esclavo seleccionado

El usuario puede auto mapear tanto la fila entera configurada en el perfil maestro como filas
seleccionadas. The steps for automatic mapping are given below:

1. Seleccione el protocolo esclavo donde los puntos van a ser mapeados.

2. Para mapear filas enteras en un perfil, pulse con el botén derecho sobre el correspondiente
perfil y pulse la opcién AutoMap como se muestra en la figura:

File View Configuration Settings Diagnostics Tools Help
fCd Voo v EHeurpE® CEFE3 0@

=-78% Corfiguration
-7 Devices

-4 S51: SYNCS2R10EM
-8 Protocol Configuration
= # Channel-1 Modbus RTU Master
a- ';! Node_1
L Lg
&-# Channel-2 DN Add Points
=5 Node_2 Export Profile
P & & Mappl AutoMap
- Settings
{2 NetworkDesign Eacelfapon
Excel Import
#  Delete

[Channel-1 Modbus RTU Master_Node_1 -]
Gateway ; s
Row Number Point 1D Basic Type Object Typ
Row1 l 1 \ Digital Input Single Indic
‘. 2 !Analog Input Analog InpL
i3 }Analog Input Analog InpL
[4 iAnang Input Analog InpL
I < | m
[ AddRow | [ ModfyRow | [ DeleteRow |
[Channel-2 DNP TCP Slave_Node_2 -]
Object Starting
Master Basic Type Type Address

1. Para mapear las filas seleccionadas en un perfil, seleccione las filas necesarias del perfil
donde el mapeado automatico debe realizarse. Pulse sobre Auto Map (esclavo/parte del

mapa destino) como se muestra en la figura:
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-2 Node_1 Rowl [1 |Digtal lnput | Single Indications | Read Coil Status [ 65535 |1 [
% Profile
5 # Channel2 DNP TCP Slave
&0 Node_2 s " ' !
4" Mapping Rowé |4 | Analog input | Analog Inputs | Read Holding Re... | Float |16 [1
34 Settings
etworkDesign

< m

[ AddRow | [ ModfyRow | [ DeleteRow |

(Channel-2 DNP TCP Siave_Node_2 v]  [E] Show Master Nodes
Master BosoType | SOt St PofieRow | Mmberdf | £yonClass | Defak Sa Comments
& Variation Variati
Channel-1 Mod... | Analog Input | Analog Inputs |35 0 1 1 1 1

) (o) (D

1t V460

El paso 2 o 3 mostrardn una ventana de Auto Map como se muestra en la figura. El usuario
puede configurar los detalles en la ventana del Auto Map y generar un mapeo automatico.

Auto Map
Source Node  [L/oiel | Modbus HTL Masler Hode | | Destination Node f{Channel-2 DNP TCP
Source Protocol | el | Modhus T asier | Destination Protocol | 1=l DHE 100 ]

hMapping Details
Destination Start Address

Source Types Destination Types  Starting Address
Analog Inputs Analog Inputs V|0
< fil |
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5.2.3.2. Ventana de Auto Map

FANOX

La ventana de Auto Map muestra los tipos de Maestros (origen) que son considerados para el
mapeo automatico con los correspondientes tipos Esclavos considerados para el tipo de mapeo
(el usuario puede cambiarlos usando la opcién combo) y la correspondiente direccién de inicio

en el esclavo.

Los detalles de los pardmetros de la ventana del Auto Map se muestran en la tabla.

Parametro

Detalle

1 Source Node

Indica el nUmero de nodo cuyo perfil debe ser mapeado.

Este pardmetro no es editable

2 Destination Node

Indica el nodo donde debe ser realizado el mapeado.

Por defecto sera el nodo seleccionado en la ventana de
mapeo.

El usuario sera capaz de cambiarlo a cualquier otro nodo
que esté disponible en el sistema de configuracion

3 Source Protocol

Protocolo del nodo origen. Este parametro no es editable.

4 Destination Protocol

Protocolo del nodo destino. Este parametro no es editable.

5 Source Types

Indica el tipo del dato de origen de donde se realiza el
mapeo

6 Destination Types

Indica el tipo de dato destino sugerido para el tipo de dato
de origen para realizar el mapeo. Indica la sugerencia por
defecto y el usuraio puede cambiarlo de los tipos
permitidos disponibles en el combo box.

7 Destination Start
Address

Indica la direccion de inicio destino para el tipo de destino
especifico. Se genera después de evaluar las direcciones
existentes siendo la Ultima direccion +1 de la direccion ya
existente, considerandola por defecto.

El usuario puede cambiar la direccién de inicio pero se
puede someter a evaluacion de nuevo.

Habra multiples parametros de direcciones en funcién del
protocolo utilizado. Por ejemplo; Si es IEC101/104, las
mismas tendran IOA pero si es IEC 103, éste tendra ftype
e inumber como parametros de direcciones.
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Los siguientes puntos seran aplicables a la ventana de Auto Mapping:

1. Sdlo los tipos de datos que tienen por lo menos un punto disponible para mapear al actual
esclavo se mostraran en la ventana de auto-mapping.

2. Tipos de origen similares seran agrupados y mostrados como una sola fila en la ventana de
Auto Map. La agrupacion de tipos de origen difiere en cada protocolo.

3. Todos los tipos bajo el tipo Basico del tipo origen estaran disponibles en las opciones del
combo box de los tipos de destino.

4. En el caso, donde el rango de direcciones destino no sea suficiente para mapear todos los
puntos, aparecera un mensaje de error en el momento de validacién después de pulsar el
botén 'OK".

5. Los puntos no seran divididos ni mapeados para protocolos basados en direcciones
numeéricas. Se reservara una espacio de direccién continuo en una soéla linea (origen) y los
puntos se mapearan a este rango.

6. El Auto-map estara disponible para todos los protocolos Maestros a excepcion de 'HSB
Master' y 'Logic Master".

7. Pulsando OK desde la ventana de Auto-map, los puntos que puedan ser mapeados
satisfactoriamente son procesados y los que no pueden ser mapeados, aparecera un
mensaje de error.

Nota: Todos los demas parametros del perfil tendran valor por defecto cuando se realice el
auto mapeo. El usuario podra modificar la fila si lo requiere.

5.2.4. Mapeo Esclavo a Esclavo
Introduccion

El mapeo Esclavo a Esclavo proporciona la posibilidad de transferir cierta informacion critica
entre dos estaciones Maestro.

Para asegurar la comunicacién entre maestros, se debe mapear el correspondiente esclavo
origen al esclavo destino. El esclavo origen es el esclavo que transmite al maestro de donde los
datos se quieren transferir y el esclavo destino es el esclavo que transmite al maestro que se
desea recibir los datos. El Usuario puede afiadir perfiles y configurar comandos de puntos bajo
los nodos de esclavo origen. Estos puntos de mando pueden ser mapeados a puntos de
entrada. Un comando recibido en el esclavo origen sera enviado como un evento al esclavo
destino mapeado.

En funcion del tipo de comando y protocolo, se enviara una confirmacion positiva de vuelta al
esclavo origen después de enviar la notificacion del evento. Si el punto de mando no esta
mapeado, se enviara de vuelta una confirmacién negativa. Para los protocolos y tipos de dato
particulares que no soportan informacién de eventos, la informacion seré recibida mediante
polling.

Nota: El mapeo Esclavo a Esclavo no permite mapeo multiple. Ademas, una sola fila solo puede
ser mapeada a un solo nodo. Por ejemplo, una fila con tres puntos. Cada uno de estos 3 puntos
debe ser mapeado a un solo nodo. Dividir y mapear a diferentes nodos no esta permitido.
Ademas la calidad de estos puntos configurados sera siempre correcta. Y la fecha del evento
sera el tiempo del conversor cuando éste procese el comando.

Detalles de Configuracion
1. Ahada canales esclavos y nodos (origen y destino).

2. Afnada un perfil bajo un esclavo origen y configure los puntos como en la siguiente figura:
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'= EasyConne
File View Configuration Settings Diagnostics Tools Help
Mod Voo Q s EeoprpEd ZEFE3 0@

e-@ %"ﬁ;;”’_a"m JCRannei1 Modous RTU Master_Node_1 T
2 vices
-4 S51:SYNCS2R10EM =

& B Protocol Corfiguration Row Number ‘p;:?:gy Basic Type Object Type Function Ty
= # Channel-1 Modbus RTU Master

;@3 Node_1 Row1 1 Digital Input Single Indications | Read Coil St
£ ¢ Row2 2 Analog Input Analog Inputs Read Holdir
: [@-# Channel-2 DNP TCP Slave

=& Node_2

: ,:)v Mapping Row4 4 IAnang Input ‘Analog Inputs ‘ Read Holdir
-4 Settings

5 «f@ Network Design

< | 1

[ AdRow | [ ModfyRow | [ DeleteRow |

{Channel-2 DNP TCP Slave_Node_2 35 [0 Show Master !
: Object Starting ProfieRow | N
et BasicType | qype Address ‘ Offset P
Channel-1 Mod... | Analog Input Analog Inputs 35 ‘0 I]
{_ AddMep D[  ModfyMap | [ Delete Map

EasyConnect V4.6.0

Seleccione un Esclavo destino y pulse en Add Map para afiadir el mapeo como aparece en la
figura anterior. Las funciones Modify Map y Delete Map funcionan de forma homologa al mapeo
de maestro a esclavo.

5.2.5. Facilidades en la Configuracion
5.2.5.1. Copy/Paste

El EasyConnect permite al usuario copiar y pegar un dispositivo, un canal o un nodo. En funcién
del protocolo, el nUmero de canales/nodos que se puede copiar variara.

La opcion de Copy se puede realizar pulsando el botén derecho sobre un dispositivo, canal o
nodo. Considere el caso que un nodo es copiado, para poder pegar multiples copias de un nodo
bajo un canal, el usuario debe pulsar sobre el canal con el botdén derecho y seleccionar Paste.

Vea la siguiente figura como referencia:
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File View Configuration Settings Diagnostics Tools Help

BO0d VowQeEeopEa® oSFE3 @@

=] '}j Configuration Configuration Type
= L?J Devices Transmission Mode
5.4 SS1:SYNCS2RIOEM o —
- Protocol Corfiguration .
(- # Channel-1 Modbus RTU Master Channel Type
i =5 Node_1 RS 422/ RS 485 mode
i P Profile Baud Rate {in Bits per Second)
& # Channel-2 DNP TCP Slave Data Bits
. 5O Node_2 S
4% Mapping i
(89 8l Channel-3 Modbus RTU Master Parity
[-# Settings L Add Station
-[2q NetworkDesign Add TChannel sec)
Add RChannel 44967295 msec)
¥ Delete
| Copy In
Paste

Mientras que pulsando sobre la opcion de pegar con el botdén derecho sobre el dispositivo, canal
0 nodo, aparecera una ventana emergente que permite al usuario la opcién de introducir el
namero de copias necesarias como se muestra en la figura:

Multiple Copies [Z] ; @

Number of Instances ‘ l

[ OK ][ Cancel ]

El copiar un dispositivo, copia toda la informacion bajo ese dispositivo incluyendo el mapeo y los
ajustes del puerto Serie.

Los ajustes tipo ajustes Dial up, ajustes LAN y ajustes SNMP no se copiaran junto al dispositivo.

5.2.5.2. Opciones de la fila Profile

Esta es otra funcionalidad para facilitar la configuracién, donde el EasyConnect permite al
usuario modificar o borrar una fila determinada con sélo seleccionar la opcién correspondiente
disponible al pulsar con el boton derecho en la fila seleccionada.

El usuario puede modificar solo una fila de una vez. La opcion de borrado de fila esta disponible
para mltiples filas. El usuario puede también exportar una sola o multiples filas a Excel. Puede
realizarse seleccionando una sola o mdltiples filas y pulsando con el boton derecho la opcion de
Export Row/ Rows to Excel.
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La opcion de Export All to Excel también es posible pulsando el botén derecho si el usuario
quiere exportar todas las filas del perfil. Vea la figura siguiente:

= EasyConnect
File View Configuration Settings Diagnostics Tools Help
MoH vV oA EHepEQ S 2FE3 U
&t} Configuretion Channel-3 Modbus RTU Master_Node_3 -
=8 LD Devices
=4 SS1: SYNCS2R10EM
-] Protocol Corfiguration RowNumber | Sateay Basic Type Object Type Function Type
= # Channel-1 Modbus RTU Master
. =~ Node_1 Row5 i5 lDigitaI Input Single Indications | Read Coil Status
i . .é Profile Row6 }G ‘Analog Input Analog Inputs Read Holding Re.
e [ '
i @-5 Node 2 i Modify Row _
i 4" Mapping Rowg ‘8 \"‘“a"zs Delete Row ing Re.
- # Channel-3 Modbus RTU Master Export Row/Rows to Excel
=-H Node 3 Export Al to Excel
% Profile
-7 Settings
-] NetworkDesign < =
[ AddRow | [ ModfyRow | [ DeleteRow |
[Channel-Z DNP TCP Slave_Node_2 v] [T] Show Master Nodes

5.2.6. Soporte SNMP

Simple Network Management Protocol (SNMP) es un protocolo de red basado en UDP.
Ayuda a gestionar los equipos disponibles en una red y asegurarse que no solo estan
encendidos y funcionando, sino realizando su funcion de forma éptima. SNMP pone a
disposicion datos de gestion en forma de variables en el sistema , que describe el sistema de
configuracién. Estas variables pueden ser solicitadas o ajustadas por aplicaciones de gestion.

Los objetos especificos gestionados por el SIC-A a través de SNMP son Nombre del Modelo,
informacion del Hardware como detalles de los Interface de Ethernet, detalles de los puertos
serie, uso de la memoria e informacién del Software como la salud del GPC, salud del DCCP.
De forma adicional, es posible monitorizar la base de datos del conversor, mapeando los puntos
a un canal SNMP esclavo.

5.2.7. Empaquetado DCCP

El empaquetado DCCP permite al usuario actualizar el firmware del conversor con el firmware
DCCP compatible mas actual del EasyConnect.

Con el EasyConnect version 4.6.0 en adelante, se proporciona la Gltima version del firmware
DCCP desde la aplicacién de archivos del EasyConnect. Si la pasarela tuviera una version
anterior de DCCP, el EasyConnect proporciona una actualizacién automatica del firmware
DCCP.

Tras varias operaciones tipo ‘Download’, ‘Upload’, ‘Stop firmware’ y ‘Start firmware’, el
EasyConnect verificara la version del firmware DCCP disponible en el equipo y ofrecera al
usuario la posibilidad de descargar la Ultima version si la version DCCP del equipo es anterior.

Para habilitar la verificacion de la versién DCCP, el usuario debe comprobar si existe

actualizaciones de firmware en la ventana de opciones que se encuentra en Tools y pulsar
Save. Vea la siguiente figura:
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[u= EasyConnect
Fle ~View Configuration Settings Diagnostics  Tools  Help.

MSd v ooy EerE0O[CBFR I O

= 78% Configuration
I Devices
([ NetworkDesign

Options

Acknowledgement Receive Timeout (Sec) | vl

Check for firmware updates

Para deshabilitar la comprobacién de versiones, quite el Check for firmware updates y pulse
Save.

Si la pasarela dispone de una version inferior de DCCP, el EasyConnect dara opcion al usuario

de actualizar el firmware DCCP. Pulsando Yes, la pasarela se actualizara con la ultima version
de DCCP. Vea la figura siguiente:

&8l Upgrade Decp

You are using DCCP version 2.13. & Higher version DCCP 2.14.0 is available now
Do you want to upgrade the DCCP version ?

[[] Dont ask this again [ ves | [ Mo J

Nota: Pulsando sobre el mensaje ‘Don't ask this again’, la comprobacion de versiones se
deshabilitara en esa instancia de EasyConnect independientemente de marcar la opcién de
‘Check for firmware updates’ de la ventana de opciones en Tools.

Para versiones de DCCP anteriores a 2.9, el EasyConnect pregunta al usuario actualizar a una
version de DCCP compatible como se muestra en la figura y al pulsar Yes, proporcionara al
usuario la opcion de seleccionar el nombre del modelo de una lista como se muestra en la figura
y cuando pulse OK, se actualizara el firmware DCCP después de tomar de forma automatica el
firmware DCCP correspondiente.
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&8 Update Decp

[] Dont ask this again

The dcep version is not compatible with EasyConnect Version.
Do you want to update compatible decp version ?

[. Yes

(5 Select Device

SERIES

MODEL

En la ventana de informacién de versiones, se proporciona una opcién de actualizar la version

del DCCP si el conversor usa una version

mas vieja. Esta funcion se muestra solo para los

equipos que soportan empaquetado DCCP. Vea la siguiente figura.

" = =
T'm Wersion Information

Device Mame | Other Device

]

| SYNC2000 v
P dcdiess | Use LAN IP v| [ 132 1ee. 100 170 |
| ok || Ciese |
DevioeModel  swecame 4
E azpConnect Werzion Mame 460
DCCP Yersion Mame 2130
Secure DCCP Mo
GPC Werzion Mame 2.20.0
Mumber of Licensed Masters 12
COURIER, [ECT01,1ECT03, [ECT04, MODBUS, DMF
Licensed Masters 2.0, IECE1850, 5PA, SEL. Transparent Peer, SMTF Pa
DILMS Clent
Mumber of Licensed Slaves 10
L 45 SMS Interface, IECTON, IECT03, IECT04, MODEUS, DM
ICENSEH 2aES 3.0, IECE1850. NMEA, SNMP, DLMS Slave
Mumber of Licenzed Modules 1
Licenzed Maodules Logic Interface 0
Build D ate B 5ep 2011 13:36:03 e
—— . S— - @ i

A Higher Yerzion of DCCP iz now available,

Click here to Update,

Nota: Esta opcién no esta disponible si la opcion Check for firmware updates esta

deshabilitada de la ventana Tools.
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En el caso de versiones de DCCP viejas que no se disponga informacion de la version
(versiones DCCP inferiores a v2.9.0), aparecera el siguiente mensaje al verificar la informacion
de version.

o . .
‘= Wersion Information

Device Name SYNC2000

P Address |UseLANIF' vl | 192 . 168 . 100 . 170 |

[ ok [ cose |

EazpC '

DCCP \y The DCCP wersion is not compatible with the EasyConneck version
Securd

GRCY

Hurmb

Licenzed b asterz

Mumber of Licenzed Slaves

Licenzed Slaves

MHumber of Licenzed Modules

Licenzed Modules
Build D ate

Murmber of Licensed Com Portz

Supporting Customizations
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5.3. Guardar/Cargar un fichero de configuracion

5.3.1. Carga

El usuario tiene que cargar el fichero de configuracién en el SIC-A después de crearlo o editarlo.
En caso de haberlo editado, el usuario debe parar y reiniciar el firmware para que los cambios
hagan efecto.

Para cargar el fichero de configuracién y mapeado, realice los siguientes pasos:

1. En la interface de usuario, pulse Download
La ventana de EasyConnect-Download aparecera.

2. Pulse Download. El fichero se cargara al SIC-A apareciendo en correspondiente mensaje de
éxito.

File  View Configuration  Settings  Diagnostics  Tools Help

Bod v oA EopEO| 2B 99

= 78} Configuration ‘Device Name
= Devices : —
= 4 $51:SYNC20005eR1 [AAIEEL

=8 Protocol Configuratic
@ # Channel1 Modb Device Name ID SYNC2000S6R1
@ Channel-2 DNP

Setti
o Seltigs IPAddess | UseLANIP v| [192 188 100. 80 |

‘EI NetworkDesign

Configuration File | Fron

[] License File { ] @
[] Update Package | | B

[[] Dialup settings

anhauration: |

[] WPN settings

[] SNMP settings

LDownIoad H Close ]

5.3.2. Guardar fichero de configuracion

Pulse en el boton de Salvar o File — Save para guarder el fichero de configuracién. El fichero
guardado estara en formato .ecc

El usuario puede también exportar la configuracion a formato XML. Pulse con el boton derecho
en la configuracion del Protocolo en el espacio de trabajo y seleccione Export device config file
para exportar a un fichero como se muestra en la figura. Las opciones de Guardar y Exportar
pueden ser utilizadas para ser utilizadas para mantener el fichero y utilizarlo en el futuro.
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'a EasyConnect
File View Configuration Settings Diagnostics Tools Help
Bod VoA D EeopmBO S EFE D
-t Configuration Protocol C
= 'L,D Devices
=4 S51: SYNCS2R10EM
28] Protocol Corfiguratine Master
E) / Channel-1 Mod ~  Add Channel »
-5 Node_1 l Export device config file ’
@ / Channel-2 DNP-rersrave:
: E}‘;J Node_2
“.45" Mapping DNP3.0 Set

El fichero con formato ecc puede ser abierto directamente con la aplicacién EasyConnect. Pero
el fichero xml tiene que ser importado al EasyConnect para ser utilizado de nuevo. Pulse con el
botén derecho sobre Devices en el area de trabajo y seleccione Import device config file para
importar los ficheros como se muestra a continuacion:

BEod v oA EHerpmO0s

= m Canfiguratio

‘ Add Device 3

Import device config File

/% Upload device configuration
Q. Scan devices

i
i) Metwarl
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5.4. Transferencia de ficheros

Los conversores de protocolos SIC-A tienen capacidad de cargar y descargar todo tipo de
ficheros a través del canal File Transfer, si su firmware lo soporta. La transferencia de ficheros
se realiza mediante la configuracion de un canal Maestro/Esclavo con el EasyConnect.

El canal maestro de transferencia de ficheros es capaz de conectar mediante FTP/SFTP a
programas servidores corriendo en un sistema remoto y cargando/descargando ficheros y
directorios. La configuracion maestra de transferencia de ficheros incluye una programacion y
detalles de ficheros/directorios. La transferencia de ficheros esclavo ajustara el servidor
FTP/SFTP dentro de la pasarela donde los clientes FTP/SFTP pueden conectarse. Hay una
limitacién de tamafio de directorio limitando la funcionalidad para estos protocolos, que ayuda a
mantener los directorios dentro de un limite maximo.

A continuacién una breve descripcién de los pasos que conlleva configurar un canal
maestro/esclavo en el EasyConnect.

5.4.1. Configurar el canal Maestro del File Transfer

Los pasos para configurar el canal maestro del File Transfer son los siguientes:

1) Seleccione File Transfer Master dentro del mend Add Channel en Protocol Configuration
2) Escriba la Remote IP Address en donde el servidor FTP/SFTP esta corriendo

3) Seleccione Protocol Supported y escriba el Port No en el campo correspondiente.

4) Ahora pulse con el boton derecho el canal File Transfer Master y elija la opcion Add Station.

5) En la pestafia General de los parametros del nodo, seleccione Authentication Scheme,
escriba user name, password y el Connection Timeout.

6) En la pestafia de Scheduled Transfer, afiada una programacion especificando el periodo de
tiempo para empezar la transferencia programada. El usuario puede afadir tantas
programaciones como requiera.

Schedule

M arne: ! Schedule2

Scheduling Mode i Wieekly M
Doay aof week, i Tuesday E
Diay af Maonth ! l.v
Time 10:12:0

Schedule Multiplier [1 - E5535) 1

I Save I[ Cancel I

7) Ahora pulse en la programacion bajo la cual el usuario quiera afiadir una tarea de
transferencia. Aflada una nueva transferencia especificando los detalles de la transferencia.

5.4.2. Configurar el canal esclavo del File Transfer
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Los pasos para configurar la transferencia de ficheros son los siguientes:
1) Seleccione File Transfer Slave del ment Add Channel en Protocol Configuration

2) Seleccione Protocol Supported, escriba el Listen Port e Inactivity Time Period en los
campos correspondientes.

3) Ahora pulse con el botdn derecho sobre el canal File Transfer Slave y seleccione la opcion
Add Station.

4) En la pestafia General de los parametros del nodo, seleccione Authentication Scheme.

5) En la pestafia Users List, aflada usuarios especificando su User name y Password. Los
clientes remotos pueden utilizarlos para autentificacién de contrasefas.

Uszermame uzer

xxxxxxxx

FPazzword

Save ] l Cancel

il ITra nsfer

Type | pload E
Mode Folder B
Remate 05 | Lirs E
Source Subkolder fhormelitefout/FTC

Source File

Destination Subfolder Fhomeduser

Destination File

File Extension

File Type ASCI ]
Tranzfer Timeout [1 - 65535 Sec) 100

Mauimumn Retries 1

Tranzfer Bazed on File Modification Time Dizable M
F.eep Tempaoran File Dizahle M
Falder Size Limiting Dizable M
Rollawer Limit 1000

I Save ] [ Cancel
oA

6) En la pestafia Size Limit afiada una programacion limitada para funcionar con un tamafio
determinado por un tiempo especificado. El usuario puede afiadir tantas programaciones como
necesite. Ahora pulse en la programacion y afiada un directorio mediante la especificacion de
Folder Name y Rollover Limit. El tamafio del directorio especificado sera chuequeado y
limitado al limite de rollover en el interval programado.
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Name Schedule2

Scheduling Maode Wwieekly E
Dray of Week Tuesday E
Day of Month E
Time: 10:12: 0

Schedule Multiplier [1 - E5535) 1

I_ Save

]| .Eﬁn.qe;l__]

Folder Mame Fhome/likeoutd
Rallower Linit 1024
l Save H LCanzel ]
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5.5. Parametrizacion del canal Through Pass-Through (Transparent)

Este modulo en el conversor de protocolo SIC-A permite parametrizar los relés o IEDs con el
software de configuracion particular del relé/IED. El canal transparente (pass-through)
direcciona los mensajes directamente desde el puerto de entrada (servidor) al puerto de salida
(cliente) y viceversa. El protocolo de comparticion transparente puede ser asociado a cualquiera
de los puertos de comunicaciones serie del SIC-A o al puerto cliente TCP/IP. El SIC-A puede ser
cargado con la licencia y firmware que soporte el médulo de comparticién transparente y el
fichero de configuracion que contiene toda la informacion especifica para la comunicacion.

El siguiente diagrama de bloques se muestra en la figura siguiente:

...............................................................

k nq—y Prost:::‘:'ool 2 Protocol Y )
L! Master Rammmdd
Protocol X i
Meter H il Protocol Y
: i Relay
E | ,@J
1,-.

nmnaneas Serial/Ethernet
e g Port
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5.6. Monitor SYNC DB

El monitor SYNC DB proporciona una opcion para visualizer la base de datos del conversor.
Este proporciona un monitor online de la base de datos del conversor con el EasyConnect.
Muestra los datos con sus valores , calidad y time stamp.

Nota: El SYNC DB utiliza el nimero de puerto TCP 64727

El firmware recomendado para el SYNC DB es GPC (2.19.0 o superior) y DCCP (2.13.0 0
superior).

Para habilitar el monitor SYNC DB, el usuario debe seleccionar True en la opciéon Enable SYNC
DB Monitor en la configuracion y cargarla en el dispositivo.

Vea la siguiente figura:

®= EasyConnect E]
File  View Configuration  Settings  Diagnostics Tools  Help
Bod v oo s BeorEa@ 2 5EFE8 I 9
= 7% Configuration | Device Name iSS‘!
&-L Devices Model |SYNC2100 SER1

=< 551: SYNC2100S6R1

=-8 Protocol Configuratil Vesion |EasyConnect ¥4.5.0
@ # Channel11EC1 No Of Serial Ports Is
-5 Settings | No Of Ethemet Ports 1
=4 552: SYNCA000KPDC | Magimum Disturbance Records Stored '3

7 Protocol Configuratio
#-#7 Settings
(] NetworkDesign

Enable SYNC D Monier v]

El usuario debe seleccionar un dispositivo y lanzar el monitor SYNC DB pulsando el boton
SYNC DB Monitor proporcionado en la barra de herramientas como se muestra en la figura:

File  Wiew  Configuraktion  Settings  Diagnostics  Tools  Help

BEHd v epQr Bop QI EFEI[0C

SYNC DB Monitor

Ahora la ventana del SYNC DB Monitor aparecera en la pantalla como se muestra en la
siguiente figura. Esta ventana muestra los detalles de los ID de los puntos del conversor
configurado para los canales internos maestros.
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SYNC DB Monitor (=3
View  Options
DB Monitor
= Cg::::'esl-Z EC 104 Master A l%ateway Foiok Tag Name Type Value  Quality Time Stamp E
Channel-3 Modbus TCP Maste
Channel-1 DNP TCP Master -
Channel-4 DNP TCP Master 4 CNSR400  Digtallnput  On  Good  21/1/2011 17:13:40:818
[¥] Channel5 [EC 104 Master || 407 C2N2R40700 Digital Input On Good 214172011 17:13:40:838
Channel6 Logic Inteiface Ma g | 409 CONZRADZO Digtallnput O Good 217172011 17.1340838
&, l & 409 C2N2R40702 Digital Input arf Good  21/1/2011 17:13:40:838
&:0B PointType 410 CONZRADZO3 Dighallnput  On  Good  21/1/2011 17:13:40:838
Analog Input
Digital Input 411 C2M2R40704 Digitallnput  On Good  21/1/2011 17:13:40:838
412 C2N2R40705 Digital Input Off Good 217172011 17:13:40:838
413 C2N2R40706 Digital Input arf Good  21/1/2011 17:13:40:838
414 C2N2R40707  Digital Input On Good 214172011 17:13:40:838
415 C2N2R40708 Digital Input On Good 21/1/2011 17:13:40:838
416 C2NSR41600 Digital Input off Good 217172011 17:13:40:896
417 C2NSR41601  Digital Input arf Good 214172011 17:13:40:896 P
Alarms And Events
Gateway Point [D Tag Name Type Value Quality Time Stamp
96 CEN10RSE00 Digital Input off Good 214172011 17:13:40:245
36 CEN10R9E00 Digital Input off Good 217142011 17:13:40:245
IP &ddress | 152 68 . 100 75 [ Stop ,] [ Refresh ]
~ Online

Cada punto configurado en el perfil tiene una Unico nimero de fila y el ID del punto del
conversor es el mismo que el niumero de la fila Unica. El ID de inicio del punto del conversor de
cada fila se mostrara en la vista del perfil como se muestra en la figura. El usuario puede
monitorizar el estado de cada punto utilizando el ID del punto del conversor.

Fow Number | poih(vrsy Basic Type Obiect Type kg R Sl
Row2 2 Digital Input Binary Inputs 1 10
Rowl12 12 Analog Input Analog Inputs 1 10
Row22 22 Analog Input Analog Inputs 1 10
Row32 32 Digital Input Binary Output Sta... |1 10
Row42 42 Analog Input Analog Output St... |11 \ 10
Rows2 52 ) Digital Dutput | Binary Output Co... |1 |2

5.6.1. SYNC DB Monitor — Elementos del Menu

El monitor SYNC DB contiene elementos del mend como visualizar y opciones que permiten al
usuario afiadir o eliminar varias opciones y valores en la ventana DB.

5.6.1.1. Visualizar - view

El elemento de visualizar de la barra de menu permite al usuario incluir el tipo y nombre de
etiqueta en la ventana del DB monitor.
Puede seleccionarse o deseleccionarse el tipo y nombre de etiqueta del elemento a visualizar.

5.6.1.2. Opciones

Las opciones en la barra de menu facilita al usuario el afiadir o eliminar la ventana de Alarmas
desde el DB Monitor
Puede seleccionarse o deseleccionarse la ventana de Alarmas desde el menu de Opciones.

www.fanox.com Rev. 06 54/64


http://www.fanox.com/

5.6.2. Teclas de funcién

Los siguientes botones son utilizados en el SYNC DB Monitor para iniciar, parar y refrescar la
ventana de monitorizacion:

5.6.2.1. Iniciar

El usuario puede iniciar el DB Monitor después de introducir la IP del conversor configurado en
el espacio proporcionado para la direccion IP. Se muestra un error si:

1.El firmware no esta funcionando

2.La direccion IP no es valida o esté vacia

3.La configuracion actual no concuerda con la configuracion del conversor
4.Si es incapaz de iniciar la comunicacion.

5.6.2.2. Parar

El usuario puede parar el DB monitor en cualquier momento durante la comunicacién pulsando
el boton de stop. Se muestra un error si no es posible parar la comunicacion.

5.6.2.3. Refrescar

El DB monitor es actualizado automaticamente cada 5 minutos. Se proporciona un botén de
refresco que permite al usuario refrescar manualmente los datos disponibles en la ventana del
DB. Apareceran los nuevos valores de todos los puntos de datos.

5.6.3. Funcionalidad soportada

El monitor SYNC DB proporciona varias funcionalidades al usuario como filtrado de canales,
filtrado por tipo de datos, monitor de estados, ventana de Alarmas y ventana de visualizacion.

5.6.3.1. Filtrado de canal

El filtrado de canal en el DB monitor permite al usuario monitorizar los puntos IDs de la pasarela
de cada canal de forma especifica. Esto se puede realizar seleccionando o deseleccionando los
canales requeridos. Soélo los puntos de los datos de los canales seleccionados seran mostrados
a la derecha del DB monitor. Este filtrado se puede realizar incluso durante la comunicacion.

5.6.3.2. Filtrado del tipo de datos
Esto permite al usuario filtrar los datos Analdgicos y Digitales de forma separada de forma que
solo los tipos de los puntos seleccionados se mostraran. El usuario debe seleccionar el tipo

requerido en la vista en arbol como se muestra en la figura:
SYNC DB Monitor

View  Options
DE Monitor
= [v] &ll Channels Gateway Point Tag MName Type
Channel-1 [EC 101 Master
Channel-2 IEC 103 Master
Channel-3 Modbus TCP Master || 897 C2NSR83601  Analog Input
Channel-4 DNP TCP Master 898 C2NSREI602  Analog Input
899 C2N5RBIE03  Analog Input
300 C2N5R83E604  Analog Input
S DE Pont Type 901 C2NER8IE05  Analog Input
Digital Input
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5.6.3.3. Monitor de Estados

El monitor SYNC DB notifica al usuario cuando ocurre una ruptura de la comunicacion. Se
proporciona una indicacion en la parte inferior derecha de la ventana del DB. El estado se
muestra de color verde cuando la sesién de comunicacién esta Online. El estado se muestra en
rojo cuando hay un fallo en la comunicacion apareciendo Offline. De esta forma se ayuda al
usuario a monitorizar el estado de la comunicacién en el SYNC DB Monitor.

IPaddess [ 192 . 162 100 177 Refresh
@ ofine

5.6.3.4. Ventana de Alarmas

Con el monitor SYNC DB se proporciona una ventana de alarma que muestra los eventos
ocurridos en los puntos de las entradas digitales. Esto facilita al usuario la visualizacion de los
cambios de los valores de los datos junto con su time stamp de forma muy sencilla. El usuario
puede también eliminar los eventos de la ventana de alarmas cuando lo requiera mediante la
pulsacion con el botdn derecho sobre la ventana de alarmas.

Alarms And Events

Gateway Point ID Tag Name Type Value Quality Time Stamp
96 CENT0RSE00 Digital Input 0ff Good 2141/2011 17:13:40:245
96 CEN10RS600 Digital Input off Good 214172011 17:13:40:245

5.6.3.5. Ventana de visualizacion

Esta es una funcionalidad importante disponible en el monitor SYNC DB. El usuario puede
afadir datos criticos o importantes a la ventana de visualizacién y monitorizar de forma sencilla
puntos de la ventana. Esta también la opcidn de eliminar los puntos de la ventana de
visualizacion mediante la pulsacion con el botén derecho dentro de la ventana de visualizacién.

Watch Window Q@]

Gateway Point [D Tag Name Type WValue Quality  Time Stamp

El usuario puede pulsar con el botén derecho para afadir puntos a la ventana de visualizacion.
También es posible seleccionar multiples puntos y afiadirlos a la ventana de visualizacion.
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FA

Yiew  Options

OX

DB Monitor
= [V]All Channels Gateway Paint Tag Name Type Value | Quality Tin
Channel-1 IEC 104 Master 1 CINIR100 Digital Input
2 CIN1R200 Digital Input
3 CINIR201  Digital Input
4 CIN1R202 Digital Input
5 CINTR203 Digital Input
= DE Point Type g CIN1R204 Digital Input
Analog Input 7 CIN1R700 Digital Input
Dlhalinpus 8 CINTR701  Digital Input
| Add to watch
10 CINTR703 Digital lnpuc
1" CIN1R704 Digital Input
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6. SIC-AFUNCIONANDO COMO UNA REDBOX

El dispositivo SIC-A funcionando como una RedBox, permite unir anillos HSR a redes
convencionales.

Los nodos existentes como ordenadores o impresoras no reconocen las etiquetas HSR y tienen
gue ser unidos mediante una RedBox (Caja Redundante) que actlla como su proxy.

La RedBox genera la misma gestién de mensajes como los nodos que estarian insertados
directamente en el anillo, eliminando los mensajes que este inyecta en el anillo cuando los
recibe de vuelta.

A'-trama B“-trama

"HSR) «ll| |Me Hsr) wf | | B

HSR IEDs

La RedBox funciona como un proxy para un nimero de nodos simples adjuntos.

Para eliminar las tramas que éste envia al anillo, la RedBox guarda una tabla de los nodos para
los cuales es el proxy, ej. Escuchando las tramas recibidas.

Puede realizar un ping a los SANs para limpiar la lista de los nodos eliminados o no operativos,
o eliminar las entradas después de un time-out (ej. 1 minuto).

La RedBox se comporta como un bridge para el trafico no HSR.
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6.1.

Modos sencillos adjuntos

switch
Intelink con el switch

Tablade
nodos del @
proxy

. en{fio eliminacion

link redundancy . ,

entity (LRE) duplicado duplicado

ﬁ - ra -

O=

switching logic !
SL i
(SL) 5 ”D\ 5

CCW *";,/ \'\““ CCW

cw o » T, CW

Utilizando la RedBox

El dispositivo SIC-A funcionando como una RedBox, es un equipo no gestionable, es decir, no
es necesario configurarlo.

Solo es necesario distinguir los puertos redundantes HSR1 y HSR2 del puerto convencional
LAN y conectar los cables en el conector correcto.

Si la conexién no es correcta, la comunicacion no funcionard. Los puertos redundantes no
deben ser conectados a puertos convencionales de Ethernet y el puerto de Ethernet del SIC-A
no debe ser conectado al anillo HSR.

La RedBox envia tramas de supervision HSR/PRP al Puerto convencional para informar del
resto de dispositivos existentes en la otra parte de la red.

Es necesario tener en cuenta esto para no producir un mal funcionamiento en la red.

¥%NOTA: Es recomendable independizar la comunicacién de los equipo de una subestacién de
la red de comunicaciones convencional

Tramas de supervision HSR/PRP:
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@ e 48
Filter:

MNo. Time Source Destination
763028 20.299167000192.1658.0.156 192,168.0.255
763029 20.299223000192.168.0.156 192.168.0. 255
763030 20.299625000192.168.0.156 192.168.0. 255
763032 20.299768B00(M1crochi_85:80:638 Iec_00:01:
763033 20.29985100(192.168.0.156 192.168.0. 255
763034 20.299922000192.168.0.156 192,168.0.255

File Edit View Go Capture Analyze Statistics Telephon! Tools Internals Help

B aesaTFLIEE QaQaQPR @@EM% &

Protocol Length, info

NENS
NBENS
NENS

NBNS
NENS

B&prﬁsion... Clear Apply Save

——mer—T
92 Mame query NB
92 Name query NB
92 Name query NB

66 HSR Superwvi
92 Name query MNB
92 Mame query NB

SRV-DOMAIN<20=
SRV-DOMAIN<Z0=
SRV-DOMATN<OO>

SRV-DOMATIN<OO=
SRV-DOMAIN<20=

1

(LI}

0001 .vvv wuew wu.. = Path: 1
000. ... wuenw o... = Network id: O
.1 = Lane id: Lane B (1)

Sequence number: 1087

= HSR/PRP Superwvision (IEC62439 Part 3)
o000 .... .... .... = Path: O
0000 0000 0001 = Version: 1
Seguence number: 18
TLV twype: HSR MWode (23)
TLV length: &

TLV type: Redundancy Box MAC Address (30)
TLV length: &

TLV type: End of TLVs (0)
TLV length: O

0000 0011 0100 = LSDU size: 52 [correct]

Source MAC Address: Alfa_79:3d:64 (00:c0:ca:79:3d:64)

RedBox MAC Address: Microchi_85:80:68 (00:le:c0:85:80:68)

Frame 763032: 66 bytes on wire (528 bits), 66 bytes captured (528 bits) on interface 0
Ethernet II, Src: Microchi_85:80:68 (00:1e:c0:85:80:68), Dst: Iec_00:01:00 (01:15:4e:00:01:00)
= High-availability Seamleszs Redundancy (IECG62439 Part 3 Chapter 5)

Type: Parallel Redundancy Protocol (PRP) and HSR Supervision (IEC62439 Part 3) (0Ox88fb)

0000 01 15 4e Q0 01 OO0 00 le cO 35 30 65 BS
0010 04 3f 88 fb [N F 00 cD ca
oo20 06 00 1e c0 85 00 00 00
0030 00 00 00 OO0 OO0 OO OO0 OO OO0 OO0 00 00 OO0
o040 00 00

2f 10 34
79 3d &4
00 00 00
00 00 00

@ @| HSR/PRP Supervision (IECE2439 Part 3) (hsr_... | Packets: 763034 - Displayed: ... | Profile: Default
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SIC-A FUNCIONANDO COMO UNA CONVERSOR DE
PROTOCOLOS REDUNDANTE

El dispositivo SIC-A funcionando como un conversor de protocolos redundante toma las
ventajas de toda la funcionalidad del equipo: conversor de protocolos + redundancia PRP/HSR.

Esta variante del SIC-A funciona como el conversor de protocolos descrito en el capitulo 5. Vea
este capitulo para su configuracion.

El puerto LAN se deshabilita para habilitar los puertos redundantes.

El protocolo redundante puede ser HSR o PRP. En el caso de ser HSR, el comportamiento
esperado sera el mismo explicado en el capitulo 6.

MODBUS RTU
(RS-232)

Conversor HSR 4
Y

(HSR) (HSR) MODBUS RTU

[EC 61850 A*tra IEC 61850 ,B*-trama
I (RS-485)

HSR IEDs
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Cuando el protocolo redundantes seleccionado es PRP, el SIC-A funciona unido a dos redes
indepedientes de topologia similar, que operan en paralelo. Un dispositivo PRP origen o el SIC-
A manda la misma trama sobre ambas LANs y un equipo destino la recibe de ambas redes LAN
en un cierto tiempo, utiliza la primera trama que le llegue y descarta la duplicada.

PRP IEDs

MODBUS RTU
(RS485)

Conversor PRP

LAN B

Las dos redes LAN no estan conectadas entre ellas y son independientes ante fallos.

La redundancia se logra ante puntos de fallo simples, como los de las fuentes de alimentacion,
no como las conexiones directas cuyo fallo conlleve la caida de ambas redes.
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